Co to jest Active Directory (Przypomnienie i uzupetnienie) ?

Ustuga Active Directory przechowuje informacje o obiektach znajdujgcych sie w sieci oraz
umozliwia administratorom i uzytkownikom tatwe znajdowanie tych informacji i korzystanie
z nich. Ustuga Active Directory uzywa magazynu danych o okreslonej strukturze jako
podstawy dla logicznej i hierarchicznej organizacji informacji katalogowych. Ten magazyn
danych, nazywany réwniez katalogiem, zawiera informacje o obiektach ustugi Active
Directory. Do tych obiektow zazwyczaj nalezg zasoby udostepnione, takie jak serwery,
woluminy, drukarki oraz konta uzytkownikéw i komputeréw w sieci. Ustugg Active Directory
sg zintegrowane zabezpieczenia polegajgce na uwierzytelnianiu logowania i kontroli dostepu
do obiektéw w katalogu. Po jednokrotnym zalogowaniu sie do sieci administratorzy moga
zarzgdzaé danymi katalogowymi i ich organizacja w sieci, a autoryzowani uzytkownicy sieci
maja dostep do zasobdw znajdujgcych sie w dowolnym miejscu sieci. Administracja oparta
na zasadach utatwia zarzadzanie nawet najbardziej ztozong siecia.

Ponadto ustuga Active Directory obejmuje nastepujgce elementy:

o Zestaw reguf, nazywany schematem, ktéry okresla klasy obiektdw i atrybuty zawarte
w katalogu, ograniczenia i limity dotyczgce wystgpien tych obiektéw oraz format ich

nazw.

e Wykaz globalny, ktéry zawiera informacje o kazdym obiekcie w katalogu. Umozliwia
on uzytkownikom i administratorom znajdowanie informacji katalogowych,
niezaleznie od tego, ktéra domena w katalogu zawiera te informacje.

e Mechanizm przeszukiwania i indeksowania, ktéry umozliwia uzytkownikom i

aplikacjom w sieci publikowanie i znajdowanie obiektéw i ich wtasciwosci. Funkcja
ustugi Active Directory jest dostarczanie informacji o obiektach katalogu kwerendom
przesytanym przez uzytkownikéw i programy. Administratorzy i uzytkownicy moga
tatwo wyszukiwac informacje, uzywajac polecenia Wyszukaj w menu Start. Programy
klienckie mogg uzyskiwa¢ dostep do informacji w ustudze Active Directory,
korzystajac z interfejséw ustugi Active Directory (ADSI).

e Ustuga replikacji, ktéra dystrybuuje dane katalogowe w sieci. Wszystkie kontrolery
domeny w domenie uczestnicza w replikacji i zawierajg petna kopie wszystkich
informacji katalogowych dla danej domeny. Kazda zmiana danych katalogowych jest
replikowana na wszystkich kontrolerach domeny w domenie.

e Obstuga oprogramowania klienta ustugi Active Directory, dzieki ktdrej wiele funkcji
systemu Microsoft Windows 2000 Professional lub Windows XP Professional jest
dostepnych na komputerach z systemem Windows 95, Windows 98 lub Windows NT
Server 4.0. Dla komputeréw bez oprogramowania klienta ustugi Active Directory
katalog pojawia sie jako katalog systemu Windows NT.

Magazyn danych katalogowych

Ustuga katalogowa Active Directory uzywa magazynu danych do przechowywania wszystkich
informacji katalogowych. Ten magazyn danych czesto jest nazywany katalogiem. Katalog
zawiera informacje o obiektach, takich jak uzytkownicy, grupy, komputery, domeny,
jednostki organizacyjne i zasady zabezpieczen. Informacje te mogg by¢ publikowane dla
uzytkownikow i administratorow.



Katalog jest przechowywany na kontrolerach domeny i mogg do niego uzyskiwac dostep
aplikacje sieciowe lub ustugi. Domena moze zawiera¢ jeden lub wieksza liczbe kontrolerow
domeny. Kazdy kontroler domeny przechowuje kopie katalogu dla catej domeny, w ktérej sie
znajduje. Zmiany wprowadzone w katalogu na jednym kontrolerze domeny sg replikowane
na innych kontrolerach domeny w domenie, drzewie domen lub lesie. Ustuga Active
Directory uzywa czterech réznych typéw partycji katalogu do przechowywania i kopiowania
roznych typéw danych. Partycje katalogu zawierajg dane dotyczgce domeny, konfiguracji,
schematu i aplikacji. Ten model magazynowania i replikacji zapewnia dostep do informacji
katalogowych uzytkownikom i administratorom w catej domenie. Dane katalogowe s3
przechowywane w pliku Ntds.dit na kontrolerze domeny. Dane prywatne sg bezpiecznie
przechowywane, a publiczne dane katalogowe sa przechowywane w udostepnionym
woluminie systemowym, skad moga by¢ replikowane na innych kontrolerach domeny w
domenie.

Schemat

Schemat ustugi Active Directory zawiera definicje wszystkich obiektéw znajdujgcych sie w
katalogu. Kazdy nowo utworzony obiekt katalogu przed zapisaniem go w katalogu jest
poréwnywany z odpowiednia definicja obiektu w celu sprawdzenia jego poprawnosci.
Schemat sktada sie z klas obiektdw i atrybutéw. Schemat podstawowy (domysiny) zawiera
bogaty zestaw klas obiektédw i atrybutéw, ktéry spetnia wymagania wiekszosci organizacji i
jest zgodny ze standardem X.500 Miedzynarodowej Organizacji Normalizacyjnej (ISO)
dotyczgcym ustug katalogowych. Schemat jest rozszerzalny, wiec klasy i atrybuty schematu
podstawowego mozna modyfikowa¢, a takze dodawac je do niego. Jednak kazda ewentualna
zmiane nalezy doktadnie przemysleé¢, poniewaz rozszerzenie schematu wptywa na cata siec.
W schemacie klasa obiektéw reprezentuje kategorie obiektéw katalogu, na przyktad
uzytkownikéw, drukarki czy aplikacje, ktére maja wspdlny zestaw wiasciwosci. Definicja
kazdej klasy obiektéw zawiera liste atrybutéw schematu, ktérych mozna uzywac¢ do opisania
wystgpiend klasy. Na przyktad klasa User ma takie atrybuty, jak givenName, surname i
streetAddress. Po utworzeniu nowego uzytkownika w katalogu uzytkownik ten staje sie
wystapieniem klasy User, a wprowadzane informacje o tym uzytkowniku staja sie
wystapieniami atrybutéw.

Schemat posiada nastepujace sktadniki:

Klasy obiektu
Definiujg obiekty, ktére mogga pojawic sie w katalogu oraz ich atrybuty.
Dziedziczenie klas
Definiuje metode tworzenia nowych klas obiektdw na podstawie istniejgcych klas.
Atrybuty obiektu
Definiujg dostepne atrybuty. Okreslajg réwniez dziatania, ktére mogg byé
wykonywane na klasach obiektu.
Zasady strukturalne
Okreslajg mozliwos$¢ zarzadzania drzewem katalogu. Definiuje w jakich kontenerach
mogg znalez¢ sie okreslone obiekty.
Zasady sktadni
Okreslajg typ wartosci atrybutu, ktéra moze by¢ przechowywana w katalogu.



Zasady zawartosci
Okreslajg atrybuty, ktére mogg byé zwigzane z dana klasa.

Jednostki Organizacyjne

Szczegdlnie przydatnym typem obiektu katalogu zawartym w domenie jest jednostka
organizacyjna. Jednostki organizacyjne sa kontenerami ustugi Active Directory, w ktérych
mozna umieszcza¢ uzytkownikdéw, grupy, komputery i inne jednostki organizacyjne.
Jednostka organizacyjna nie moze zawiera¢ obiektow z innych domen. Jednostka
organizacyjna jest najmniejszym zakresem lub jednostka, ktérej mozna przypisaé ustawienia
zasad grupy lub udzieli¢ petnomocnictw administracyjnych. Korzystajgc z jednostek
organizacyjnych, mozna tworzy¢ kontenery z domena reprezentujgca hierarchiczna, logiczna
strukture firmy. Pozwala to na zarzadzanie konfiguracja oraz na korzystanie z kont i zasobéw
na podstawie modelu organizacyjnego. Na przykfad: Rys. 1
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Rys. 1. Przyktad zastosowania jednostek organizacyjnych

Klienty Active Directory

Z mozliwosci Active Directory korzysta wiele ustug i programéw w systemie Windows.
Najwazniejsze z nich to:

e Zdalne uwierzytelniane i rozpoznawanie umiejscowienia w sieci. Uzytkownik moze
zatogowad sie do kontrolera domeny, ktéry znajduje sie najblizej danego klienta w
sieci. Dostepne jest takze uwierzytelnianie.

e Interfejsy ustugi Active Directory (ADSI) zapewniajg wspdlny interfejs API
programistom tworzgcym aplikacje dla ustugi Active Directory. Pozwala takze na
pisanie skryptow korzystajgcych z ustug katalogowych.

e Rozproszony system plikéw (DFS). Mozliwy jest dostep do zasobdw udostepnionych
systemu DFS znajdujgcych sie na maszynach Windows Server 2003.

o Ksigzka adresowa oraz programy pocztowe. Udostepnia informacje, takie jak numery
telefonow i adresy. Pozwala takze modyfikowac¢ te informacje.



e Mozliwosci wyszukiwania. Za pomocg menu wyswietlanego po kliknieciu przycisku
Start mozna odszukad drukarki i osoby.

Konfiguracja Active Directory
Do konfiguracji ustugi Active Directory stuzg trzy przystawki MMC:

1. Uzytkownicy i komputery ustugi Active Directory
2. Domeny i relacje zaufania ustugi Active Directory
3. Lokacje i ustugi Active Directory

Do zarzadzania zawartoscig katalogu stuzy narzedzie: Uzytkownicy i komputery ustugi Active
Directory. Po uruchomieniu przystawki i rozwinieciu wezta domeny w widoku drzewa konsoli
jest wyswietlanych kilka konteneréw. Zaraz po utworzeniu kontrolera domeny domysinie sg
wyswietlane nastepujgce kontenery:

Builtin (Wbudowane)
Zawiera obiekty, ktére okreslajg domysine grupy wbudowane, takie jak Operatorzy
kont czy Administratorzy.

Computers (Komputery)
Zawiera obiekty typu komputer z systemem Windows 2000, Windows XP lub
Windows Server 2003, w tym konta komputeréw utworzone pierwotnie za pomoca
interfejsow programowania aplikacji (API), ktére nie mogty uzywac ustugi Active
Directory. Obiekty typu komputer sg przenoszone do kontenera Computer podczas
uaktualniania domen systemu Windows NT do systemu operacyjnego serwera
Windows 2000 lub Windows Server 2003.

Domain Controllers (Kontrolery domen)
Zawiera obiekty typu komputer z systemem Windows 2000 lub Windows Server
2003, petnigce role kontroleréw domeny.

Users (Uzytkownicy)
Zawiera konta uzytkownikéw i grup utworzone pierwotnie za pomocg interfejsow
API, ktére nie mogty korzystac z ustugi Active Directory. Konta uzytkownikdw i grup sg
przenoszone do kontenera Uzytkownicy podczas uaktualniania domen systemu
Windows NT do systemu operacyjnego serwera Windows 2000 lub Windows Server
2003. Do modyfikowania kont uzytkownikéw i grup utworzonych pierwotnie za
pomocgy interfejsow API, ktdre nie mogty korzystaé z ustugi Active Directory, mozna
uzywac narzedzia Menedzer uzytkownikow systemu Windows NT 4.0 (Usrmgr).

Po wybraniu polecenia Funkcje zaawansowane w menu Widok w konsoli s3 wyswietlane dwa
dodatkowe foldery:

LostAndFound (Zgubione-Znalezione)
Zawiera obiekty, ktérych kontenery zostaty usuniete w momencie tworzenia tych
obiektéw. Jesli obiekt zostanie utworzony w lokalizacji, ktdra nie istnieje po replikacji,
lub zostanie przeniesiony do takiej lokalizacji, staje sie obiektem ,zgubionym” i
zostaje umieszczony w kontenerze Zgubione-Znalezione. Kontener



LostAndFoundConfig w partycji katalogu konfiguracji stuzy do tego samego celu w
przypadku obiektéw na poziomie lasu.

System (System)
Zawiera wbudowane ustawienia systemowe dla konteneréw i obiektéow réznych
ustug systemowych.

Woybierajac polecenie Opcje filtru w menu Widok, mozna wyswietli¢ wszystkie obiekty lub
tylko wybrane obiekty, okredli¢ liczbe elementdw, ktére majg by¢ wyswietlane dla kazdego
folderu, a takze utworzy¢ filtry niestandardowe za pomocg atrybutéw obiektéw i kwerend
LDAP.

Narzedzia administracyjne
Narzedzia konsolowe

Do konfiguracji ustug katalogowych mozemy uzyé narzedzi konsolowych:

dsadd
Dodaje obiekty do katalogu.
dsget
Powoduje wyswietlenie wtasciwosci obiektéw w katalogu.
dsmod
Modyfikuje wybrane atrybuty istniejgcego obiektu w katalogu.
dsquery
Znajduje obiekty w katalogu zgodne z okreslonymi kryteriami wyszukiwania.
dsmove
Przenosi obiekt z biezgcej lokalizacji do nowej lokalizacji nadrzednej.
dsrm
Usuwa obiekt, petne poddrzewo znajdujace sie ponizej obiektu w katalogu lub oba te
elementy.

Schemat ustugi Active Directory

Pozwala na modyfikowanie schematu katalogu. Przystawka Schemat ustugi Active Directory
nie jest domysinie zainstalowana. Aby j3g zainstalowaé nalezy:

e Otwodrz okno wiersza polecenia.
e Wopisz polecenie:

regsvr32 schmmgmt.dll

o Kliknij przycisk Start, kliknij polecenie Uruchom, wpisz polecenie mmc , a nastepnie
kliknij przycisk OK.

e W menu Plik kliknij polecenie Dodaj/Usun przystawke, a nastepnie kliknij przycisk
Dodaj.

e W obszarze Dostepne przystawki autonomiczne kliknij dwukrotnie pozycje Schemat
ustugi Active Directory, kliknij przycisk Zamknij, a nastepnie kliknij przycisk OK.



e Aby zapisac te konsole, w menu Plik kliknij polecenie Zapisz.
e W polu Zapisz wskaz folder gfowny_katalog_systemowy\system32.
e W polu Nazwa pliku wpisz schmmgmt.msc, a nastepnie kliknij przycisk Zapisz.

ntdsutil

Ntdsutil.exe to narzedzie wiersza polecenia, ktére zapewnia funkcje zarzadzania
przeznaczone dla ustugi Active Directory. Narzedzia Ntdsutil.exe mozna uzywa¢ do
wykonywania zadan zwigzanych z konserwacjg bazy danych ustugi Active Directory.

Zadania 1

1. Utwodrz hierarchie jednostek organizacyjnych AD (np.: firma, dyrekcja, sprzedaz,
produkcja, administracja, logistyka, marketing, komputery, uzytkownicy);

Utworz trzech nowych uzytkownikéw AD;

Utworz trzy nowe kontakty AD;

Sprobuj zmodyfikowaé schemat katalogu;

Sprawdz dziatanie narzedzi konsolowych wymienionych w instrukcji.

vk wnN

Wykorzystanie Active Directory - przyktady

Najistotniejsza funkcjonalnos$¢ Active Directory wykorzystuje system Windows. Dzieki
ustudze katalogowej mozliwa jest zdalna autoryzacja uzytkownikéw i komputerdw,
wyszukiwanie komputerdw, uzytkownikéw, drukarek itd. Umozliwia ona takze wygodne
zarzadzanie zasobami plikowymi. Oprécz wewnetrznych ustug systemowych katalog Active
Directory moze by¢ wykorzystany przez aplikacje zewnetrzne. Mozliwos¢ ta zostanie
pokazana na przyktadzie dwdch aplikacji pocztowych, ktére z katalogu pobiera¢ beda dane
adresowe.

Wykorzystanie Active Directory w programie Outlook Express

Jesli uzywamy programu Outlook Express na komputerze petnigcym funkcje kontrolera
domeny, dostep do bazy adresowej powinien by¢ skonfigurowany. Jesli prébujemy pobraé
dane z katalogu uzywajgc innego komputera (nawet nie nalezagcego do domeny) nalezy
przeprowadzi¢ nastepujaca procedure:
e Wybra¢ Narzedzia->Konta
e Nastepnie dodac¢ w zaktadce Ustugi katalogowe nowa ksigzke adresowq poleceniem
Dodaj->Ustuga katalogowa
e W kolejnych krokach kreatora nalezy poda¢ nazwe serwera (lub jego adres IP)
e Po zakonczeniu pracy kreatora wybra¢ Wtasciwosci nowej ustugi katalogowej
e W oknie dialogowym uzupetnié nastepujace pola (Rys. 2);:
o Nazwa serwera - poda¢ nazwe serwera lub jego adres IP, np.:
mojadomena.local
zaznaczyc opcje: Ten serwer wymaga logowania
Nazwa konta - wpisa¢ nazwe uzytkownika, ktéra bedzie uzywana podczas
logowania, np. Administrator@mojadomena.local
o Hasto - podac hasto, ktére bedzie uzywane podczas logowania, np. P@SSword
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Rys. 2. W trakcie konfiguracji nalezy zaznaczy¢ opcje Logowanie przy uzyciu bezpiecznego uwierzytelniania hasta

o Woybraé zaktadke Zaawansowane i wypetni¢ pola (Rys. 3):
o Baza wyszukiwania - podaé kontener, ktéry bedzie przeszukiwany, np.:
cn=users,dc=mojadomena,dc=Iocal,
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Rys. 3. Konfiguracja ksigzki adresowej LDAP w Outlook - zaawansowane

Aby skorzysta¢ z udostepnionych danych nalezy otworzy¢ ksigzke adresowg i wybra¢ funkcje
Edycja->Znajdz->Osoby. Podczas wyszukiwania nalezy wybraé w Szukaj w: zdefiniowana
wczesniej ustuge katalogowa (Rys. 4).
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Rys. 4. Wyszukiwanie adreséw w Outlook
Wykorzystanie Active Directory w programie Thunderbird

Aplikacja Mozilla Thunderbird nie jest zaprojektowana z myslg o Active Directory (podobnie
jak wiekszos¢ klientdow poczty nie pochodzgcych od Microsoftu). Nie wystepuje w niej zatem
opcja przytaczenia do tej ustugi. Nalezy wiec w tym przypadku wykorzysta¢ zgodnos¢ Active
Directory z protokotem LDAP. Aby to zrobié nalezy:

e Pobrac aplikacje ze strony http://www.thunderbird.pl/.

e Uruchomic ksigzke adresowq Narzedzia->Ksigzka adresowa
e Nastepnie w ksigzce adresowej wybraé Plik->Nowy->katalog LDAP
e Wypetni¢ okno dialogowe (Rys. 5):
o Name - poda¢ nazwe ksigzki adresowej np.: 'Ksigzka z katalogu'
o Hostname - podac adres ustugi katalogowej, np.: mojadomena.local
o Base DN - podac¢ nazwe przeszukiwanego kontenera, np.: cn=users,dc=
mojadomena,dc=local
Port Number - 389
Bind DN - podaé nazwe uzytkownika, np,: Administrator@mojadomena.local
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Rys. 5. Konfiguracja ksigzki adresowej LDAP w Mozilla Thunderbird

Aby wyszuka¢ dane katalogowe nalezy wpisa¢ poszukiwany fragment nazwy lub adresu w
pole wyszukiwania (w przyktadzie zostata wpisana '@' aby wyswietli¢ wszystkich
uzytkownikow ze zdefiniowanym adresem mailowym) (Rys. 6).
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Rys.6. Wyszukiwanie adreséw w Thunderbird

Zadania 2

o Skonfiguruj ksigzke adresowa w programie Outlook Express na kontrolerze domeny;
e Zainstaluj Mozille Thunderbird i skonfiguruj ksigzke adresowg LDAP;
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