Inspekcja systemu

(Windows Server 2008R2)

Dziennik zdarzen




Po co dziennik zdarzen?
-wiedza na temat tego co dzieje sie w systemie
-bezpieczenstwo
-zapobieganie awariom

-....jakies pomysty....?
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Dziennik zdarzen — role serwera
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Dziennik zdarzen — dziennik systemu Windows
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Dziennik zdarzen — dziennik aplikacji i ustug
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Dziennik zdarzen — interpretacja wynikow
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Dziennik zdarzen — interpretacja wynikow

Jesli zachodzi potrzeba rozwigzania btedu, ktory sie pojawia
cyklicznie, a sam opis nic nam nie mowi, zawsze mozna
skorzystac z pomocy online dziennika lub google’a...

itk ouvnik: Mie do byczy

d operac)it Infaorrnacje

ecej informacii: Pomoc online dziennika

Warto pamietac szukajac informacji o btedzie w Google o
tym, ze istotne s3: , oraz
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Uwaga — to gdzie umiescimy obiekt GPO w drzewie domeny
zalezy gdzie i jaki bedzie jego zasieg!!!



Jesli mamy juz obiekt GPO mozna go wymedytowac:
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Przeprowadz inspekcje zdarzen logowania na kontach

To ustawienie zabezpieczen okresla, czy kazda weryfikacja
poswiadczen konta na tym komputerze ma by¢ poddawana
inspekcji w systemie operacyjnym.

Jesli to ustawienie zasad jest zdefiniowane, administrator
moze okresli¢, czy inspekcji majg by¢ poddawane wytacznie
sukcesy, wytgcznie niepowodzenia, zarowno sukcesy, jak i
niepowodzenia, czy te zdarzenia wcale nie beda poddawane
inspekcji (ani sukcesy, ani niepowodzenia).



Przeprowadz inspekcje dostepu do obiektow

To ustawienie zabezpieczen okresla, czy proby uzyskania
dostepu przez uzytkownika do obiektow spoza ustugi Active
Directory maja by¢ poddawane inspekcji w systemie
operacyjnym. Inspekcja jest generowana jedynie w
przypadku obiektow, dla ktdrych okreslono systemowe listy
kontroli dostepu (SACL), i tylko wtedy, gdy typ zagdanego
dostepu (np. zapis, odczyt lub modyfikacja) oraz konto
zgtaszajgce zadanie sg zgodne z ustawieniami na liscie SACL.



Przeprowadz inspekcje dostepu do ustugi katalogowej

To ustawienie zabezpieczen okresla, czy proby uzyskania
dostepu przez uzytkownika do obiektow ustugi Active

Directory maja by¢ poddawane inspekcji w systemie
operacyjnym.



Przeprowadz inspekcje sledzenia procesow

To ustawienie zabezpieczen okresla, czy zdarzenia zwigzane
z procesami, takie jak utworzenie procesu, zakonczenie
procesu, duplikacja uchwytu i posredni dostep do obiektu,
majg by¢ poddawane inspekcji w systemie operacyjnym.



Przeprowadz inspekcje uzycia uprawnien

To ustawienie zabezpieczen okresla, czy kazdy przypadek
skorzystania z prawa uzytkownika ma by¢ poddawany
inspekciji.



Przeprowadz inspekcje zarzagdzania kontami

To ustawienie zabezpieczen okresla, czy kazde zdarzenie
zarzagdzania kontami na komputerze ma by¢ poddawane
inspekciji.

Przyktady zdarzen zarzagdzania kontami sg nastepujace:

Utworzenie, zmiana lub usuniecie konta uzytkownika lub
grupy. Zmiana nazwy, wytgczenie lub wiaczenie konta
uzytkownika. Ustawienie lub zmiana hasta.



Przeprowadz inspekcje zdarzen logowania

To ustawienie zabezpieczen okresla, czy kazda préba
zalogowania sie na tym komputerze lub wylogowania sie

podjeta przez uzytkownika ma by¢ poddawana inspekcji w
systemie operacyjnym.



Przeprowadz inspekcje zdarzen systemowych

To ustawienie zabezpieczen okresla, czy nastepujace
zdarzenia majg by¢ poddawane inspekcji w systemie
operacyjnym:

¢ Proba zmiany czasu systemowego

¢ Proba uruchomienia lub zamkniecia systemu zabezpieczen

¢ Proba zatadowania sktadnikéw uwierzytelniania rozszerzonego

e Utrata zdarzen poddawanych inspekcji z powodu awarii systemu inspekcji

e Rozmiar dziennika zabezpieczen przekraczajgcy skonfigurowany prog
ostrzegawczy



Przeprowadz inspekcje zmian zasad

To ustawienie zabezpieczen okresla, czy kazda proba
zmiany zasad przypisywania praw uzytkownika, zasad
inspekcji, zasad konta lub zasad zaufania ma by¢
poddawana inspekcji w systemie operacyjnym.



Dodatkowo w GPO mozna definiowac zaawansowane
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W praktyce...



Przyktad 1
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B! Wlasdciwosci zdarzenia — Zdarzenie 4625, Microsoft Windows securit :
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Przyktad 2
Inspekcja dostepu do zasobow (pliki, foldery)

Whasciwosci: Przeprowadz inspekcje dos
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Nastepnie nalezy dodac¢ wpis dotyczacy inspekcji
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parametrow etc...).




Logowanie na konto TEST i proba wgladu do katalogu...
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2t wlasciwosci zdarzenia — Zdarzenie 4656, Microsoft Windows security auditin

Ogélne Szczegdly
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