Szyfr Vigenere a

Rodzaj: Polialfabetyczny szyfr podstawieniowy

Historia i zastosowanie: Stabos¢ szyfrow monoalfabetycznych sprawita, ze prébowano wymyslac
bardziej rozbudowane szyfry. Naturalnym krokiem byto korzystanie z kilku alfabetow zamiast
jednego jak w przypadku szyfrow monoalfabetycznych. Dato to poczatek polialfabetycznym
szyfrom podstawieniowym. Idea takiego szyfru pojawita sie juz w XV wieku (Leon Battista Alberti).
Kolejne pomysty zwigzane sg z takimi nazwiskami jak Johannes Trithemius oraz Giovanni della
Porta. W tym miejscu chciatbym przedstawi¢ najbardziej znany szyfr polialfabetyczny stworzony
przez Blaise de Vigenere'a, oficjalnie opublikowany w jego pracy "Traicte des Chiffres" w 1586
roku. Podczas tworzenia swojego szyfru Vigenere opierat sie na przemysleniach wczesniej
wymienionych osob.

Opis metody: Tekst szyfrujemy na podstawie hasta. Szyfrowanie odbywa sie w sposéb
nastepujgcy. Kazdg litere tekstu jawnego szyfrujemy korzystajgc z alfabetu zaczynajgcego sie od
odpowiadajgcej litery w hasle. W przypadku, gdy hasto jest krétsze od szyfrowanego tekstu
powtarzamy je wielokrotnie.
Szyfrowanie i deszyfrowanie odbywa sie na podstawie tablicy Vigenere'a. Tablica Vigenere'a



Przyktad: Tekst jawny:

Hasto:

Tekst zaszyfrowany

Jawny |a | b Jc |d e |f g |h |i |] k| m|n|o|p
blc|d]|e|f |g|h[|i|] k|l |m|n]o]|p|a
c|d|e|f |lg|h]i]j k|1 m|nj|o|p|ag]r
dle|f |g]|h|i]ij k|1 m|njo|plalr|s
e|f g |h]i|i k|1 m|njolp|ag]|r |s ]|t
flg|h]|i]i k|1 m|n o |p|a|r |s |t |u
glh|i|ij k|1 minjo|p|g]r |s |t |u]v
hli]j k]! m|njo|p|lag]|r s |t u]v|w
il k| mlnjo|p|ag|r |s |t |Ju]v |w]|x
j |kl Im|n]olp|la]lr |s |t |u|v | w]x]y
k| mlnjJo|plag|r|s |t |Ju]v|w]|x]|y]|z

viw| x|y |z ]|a]|b|c|d]|e|[f |g]|h]i j k
wlx|yl|lz|a|b]c |d]e]|f g ]|h]|i]] k|1
x|ylz]|a|b|c]d]e|f Jg|h]i |j k]I |m
ylz|la|b|c|d|e|f |g]|h]i j k|1 m|n
z|la|b|c|d]|e]f g |h i j k|1 m|n|o




Opis procedury: Szyfrowany tekst znajduje sie w pliku. Dodatkowo przed uruchomieniem
procedury nalezy stworzyC drugi plik, bedacy plikiem wynikowym. W programie podajemy nazwy
tych plikow. Uzytkownik podaje nastepnie hasto, korzystajgc jedynie z duzych liter z
podstawowego alfabetu bez spacji i znakow interpunkcyjnych. Litery przepisywane sg do tablicy
hasto. Wartosci ASCIl tego hasta sg przepisywane do tablicy tablica ASCIlI (standardowo
ustawitem obie tablice na 200 elementdéw - jezeli hasto bytoby dtuzsze nalezy rozmiar ten w obu
tablicach powiekszyC). Gdy hasto jest krotsze nastepuje wartosci wstawiane sg od poczatku, az
zostanie wypetniona cata tablica. W przypadku gdy tekst jawny jest dluzszy niz 200 znakow
nalezatoby rowniez powiekszy¢ obie wyzej wymienione tablice (w przypadku gdy bysmy tego nie
zrobili korzystajgc z mojej procedury deszyfrujgcej odszyfrowanie powinno sie powies¢, jednak
powiedzie sie zaczyna sie szyfrowanie. Za kazdym razem pobierana jest jedna litera tekstu.
Nastepnie wedtug kod ASCII przydzielana jest ona do dwéch mozliwych grup: duze lub mate litery.
Wszystkie inne znaki w tym spacja podczas szyfrowania zostajg usuniete. Kazda pobrana litera
jest nastepnie modyfikowana wedtug odpowiadajgcej jej literze w hasle. Po zamianie kazdej litery
zapisywana jest ona w pliku wyjsciowym. Na koncu oba pliki sg zamykane i procedura konczy sie.

Poziom bezpieczenstwa: Uzalezniony od dtugosci klucza. Od niskiego do bezwarunkowo
bezpiecznego one-time pad


http://www.algorytm.org/kryptografia/szyfr-one-time-pad.html

