Informatyka
Wirusy, ataki i sposoby zabezpieczen...

(o chorobach trapiacych komputery...)




Ztosliwe oprogramowanie (ang. malicious software)

to programy, ktére mogg uszkodzi¢ system, zniszczy¢ dane, a takze uniemozliwic
dostep do sieci, systemow lub ustug.

Moga one tez wykras¢ dane lub informacje osobiste ze stacji uzytkownika i przestac
je samoczynnie do przestepcow. W wiekszosci przypadkow mogg sie same
replikowac i rozprzestrzeniac na inne hosty dotgczone do sieci.

Czasem techniki te s3 uzywane w potaczeniu z socjotechnika, aby oszukac
nieostroznego uzytkownika, by ten nieSwiadomie uruchomit taki atak.



Wirus

jest programem, ktory dziata i rozprzestrzenia sie przez modyfikowanie innych
programow lub plikdw. Wirus nie moze uruchomic sie sam, musi zostac
uaktywniony.

Nawet prosty typ wirusa jest niebezpieczny, gdyz moze szybko zuzyc catg dostepna
pamie¢ komputera i doprowadzic¢ system do zatrzymania. Grozniejszy wirus, przed
rozprzestrzenieniem sie, moze usung¢ lub uszkodzi¢ pliki.

Wirusy moga byc¢ przenoszone przez zataczniki poczty elektronicznej, pobierane
pliki, komunikatory, a takze dyskietki, ptyty CD/DVD lub urzadzenia USB.




Robak (ang. worm)

jest podobny do wirusa, lecz w odrdoznieniu od niego nie musi dotgczac sie do
istniejacego programu. Robak uzywa sieci do rozsytania swych kopii do
podtaczonych hostow.

Robaki mogg dziata¢ samodzielnie i szybko sie rozprzestrzeniac.

Nie wymagajq aktywacji czy ludzkiej interwencji. Samorozprzestrzeniajace sie robaki
sieciowe sg o wiele grozniejsze niz pojedynczy wirus, gdyz moga szybko zainfekowac
duze obszary Internetu.




Kon trojanski (ang. trojan horse)

zwany rowniez trojanem, jest programem, ktory nie replikuje sie samodzielnie.
Wyglada jak zwykly program, lecz w rzeczywistosci jest narzedziem ataku.

Idea dziatania konia trojanskiego polega na zmyleniu uzytkownika, by ten uruchomit
jego kod myslac, ze uruchamia bezpieczny program. Kon trojanski jest zwykle mato
szkodliwy, ale moze zupetnie zniszczy¢ zawartos¢ twardego dysku.

Trojany czesto tworzg furtke dla hakerow — petny dostep do zasobow komputera.
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Bomba logiczna (ang. logical bomb)

w odroznieniu od konia trojanskiego, nie uruchamia ukrytego ztosliwego
oprogramowania od razu tylko w odpowiednim czasie (np. po zajsciu okreslonego
zdarzenia lub po kilkukrotnym uruchomieniu wybranej aplikacji).




Exploit

jest programem wykorzystujgcym btedy programistyczne i przejmujacym kontrole
nad dziataniem procesu.

$h-3.2§ env x="() { 13); echo vl
rable' bash -c "echo this s a test

vulnerable
this is a test




Keylogger

jest oprogramowaniem, majgcym na celu wykradanie haset poprzez przejecie
kontroli nad obstuga klawiatury.




Ransomware (ang. ransom — okup)

jest aplikacja wnikajaca do atakowanego komputera a nastepnie szyfrujgcg dane
jego wtasciciela.

Perfidia tego ztosliwego oprogramowania polega na zostawieniu odpowiedniej

notatki z instrukcja, co musi zrobic¢ wiasciciel zainfekowanego komputera, aby
odzyskac dane.




Rootkit

jest programem utatwiajgcym wtamanie do systemu komputerowego poprzez
ukrycie niebezpiecznych plikow i procesdw majacych kontrole nad systemem.

Wykrycie takiego programu w zainfekowanym komputerze jest bardzo trudne, gdyz
jest on w stanie kontrolowac prace specjalistycznych narzedzi do jego wykrywania.
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Spyware

jest ztosliwym oprogramowaniem majgcym na celu szpiegowanie dziatan
uzytkownika komputera.

Zadaniem spyware jest gromadzenie informacji o uzytkowniku (adresy stron

internetowych odwiedzanych przez uzytkownika, dane osobowe, numery kart
kredytowych i ptatniczych, hasta, adresy e-mail).




Stealware

jest oprogramowaniem majgcym na celu okradanie nieSwiadomego uzytkownika
poprzez Sledzenie jego dziatan. Instalacja takiego programu odbywa sie bez wiedzy i
zgody uzytkownika za pomocg odpowiednio spreparowanych wiruséw
komputerowych, robakdéw lub stron WWW wykorzystujacych btedy i luki w
przegladarkach internetowych.

Stealware w przypadku stwierdzenia proby ptatnosci przez Internet podmienia
numer konta, na ktdre zostang wptacone pieniadze.




ATAKI SIECIOWE



Atak zewnetrzny

Ten sposadb ztosliwego oddziatywania jest powodowany przez osoby, ktore nie
pracuja w danej organizacji.

Atakujacy z zewnatrz toruje sobie droge dosieci gtdwnie przez Internet.

INTERNET

CEL ATAKU ATAKUJACY



Atak wewnetrzny

Taki rodzaj ataku (rysunek 2) moze przeprowadzi¢ ktos, kto ma dostep do sieci, czyli
posiada konto lub ma dostep fizyczny. Atakujacy przewaznie zna ludzi oraz polityke
wewnetrzng firmy.

Nie wszystkie wewnetrzne ataki sg celowe. W niektdrych przypadkach zagrozenie
wewnetrzne moze powodowac niefrasobliwy pracownik, ktdry sciggnie i uruchomi
wirusa, a nastepnie nieSswiadomie wprowadzi go do wnetrza sieci.
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Podstuch sieciowy (ang. sniffing)

Podstawowym zagrozeniem, z ktdrym kazdy moze sie spotkac jest nieuprawnione
przechwycenie (podstuchanie) danych.

Moze ono dotyczy¢ informacji zgromadzonych w komputerze, badz informac;ji
przestanej poprzez sie¢c komputerows.

Dziatanie atakujgcego polega na przechwytywaniu danych transmitowanych
pomiedzy komputerem a serwerem. Taka analiza ruchu sieciowego umozliwia
wychwycenie istotnych informacji np. loginow, haset czy danych osobowych.




Spam

Niechciane masowe przesytki e-mail to kolejny dokuczliwy produkt wykorzystujacy
naszg potrzebe elektronicznej komunikacji. Niektorzy handlowcy nie traca czasu na
ukierunkowanie reklamy. Chcg wysytac reklamy do jak najwiekszej liczby
uzytkownikow w nadziei, ze ktos bedzie zainteresowany ich produktem lub ustugas.
Takie szeroko dystrybuowane podejscie do marketingu w Internecie okreslane jest
mianem spamu.




WLAMANIA




Rodzaje wiaman sieciowych:

Po uzyskaniu dostepu do sieci kraker (ang. cracker) moze powodowac
nastepujgce zagrozenia:

1. Kradziez informacji — witamanie do komputera w celu uzyskania poufnych informac;ji.
Skradzione informacje mogg zostac¢ uzyte do réznych celéw lub sprzedane.

2. Kradziez tozsamosci — forma kradziezy, w ktorej przedmiotem kradziezy stajq sie
informacje osobiste, majaca na celu przejecie czyjes tozsamosci. Uzywajac takich informacji,
wlamywacz moze uzyskac¢ dokumenty, wytudzi¢ kredyt lub dokonaé zakupow w sieci. Jest to
coraz powszechniejsza forma wtamania sieciowego powodujgca miliardowe straty.

3. Utrata i zmiana danych — wiamanie do komputera w celu zniszczenia lub dokonania
manipulacji danych. Przykiady utraty danych to: wystanie wirusa

formatujgcego dysk twardy ofiary lub dokonanie zmiany np. ceny danego towaru.

4. Blokada ustug — uniemozliwienie swiadczenia ustug sieciowych.



ZABEZPIECZENIA




Polityka bezpieczenstwa powinna byc¢ centralnym punktem proceséw
zabezpieczania, monitorowania, testowania i ulepszania sieci. Te polityke realizuja
procedury bezpieczenstwa, ktdre okreslajg procesy konfiguracji, logowania, audytu

oraz obstugi hostow i urzadzen sieciowych.

Moga definiowac kroki prewencyjne zmniejszajgce ryzyko jednoczes$nie informujac,
jak radzic sobie po stwierdzeniu naruszenia zasad bezpieczenstwa.

Procedury te mogqg zawierac€ proste zadania, takie jak zarzadzanie i aktualizacja
oprogramowania, ale tez moga zawierac ztozone implementacje zapor ogniowych i
systemow wykrywania wiaman.



Przyktady narzedzi i aplikacji uzywanych do zabezpieczania sieci:

0.Podstawowy poziom zabezpieczen do aktualny i aktywny program antywirusowy




1. Zapora ogniowa (ang. firewall) — sprzetowe lub programowe narzedzie
bezpieczenstwa, ktdre kontroluje ruch do i z sieci.




2. Bloker spamu — oprogramowanie zainstalowane na serwerze lub komputerze
uzytkownika, identyfikujgce i usuwajgce niechciane wiadomosci.

3. tatki i aktualizacje — oprogramowanie dodane do systemu lub aplikac;ji
naprawiajgce luki w bezpieczenstwie lub dodajgce uzyteczng funkcjonalnosc.

4. Ochrona przed spyware — oprogramowanie zainstalowane na stacji uzytkownika
do wykrywania i usuwania spyware i adware.

5. Blokery wyskakujacych okienek — oprogramowanie zainstalowane na komputerze
uzytkownika do zabezpieczania przed wyskakiwaniem okienek z reklamami.



