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Dobry projekt sieci LAN (1)

* Funkcjonalnos¢ — siec LAN musi dziataC prawidtowo,
uzytkownicy majg mie€¢ mozliwosc¢ sprawnego
wykonywania swoich zadan zwigzanych z infrastrukturg
teleinformatyczng w sposob niezawodny i odpowiednio
szybki

« Skalowalnosc¢ — sie¢c LAN musi mieC mozliwos¢ w miare
tatwej rozbudowy (dodania nowych stacji, urzgdzen
sieciowych, segmentow sieci), bez koniecznosci
wprowadzania wiekszych zmian juz istniejgcego projektu
sieci



Dobry projekt sieci LAN (2)

 Odpowiednosc¢ — projekt sieci LAN powinien
maksymalnie odpowiadac obecnym i przysztym
potrzebom uzytkownikdw sieci LAN, ograniczeniom
danej firmy, stosowanemu oprogramowaniu, zasobom
finansowym firmy, wymaganemu poziomowi
bezpieczenstwa

« Adaptacyjnosc¢ — sie¢ LAN musi by¢ projektowana z
uwzglednieniem nowych technologii | nie powinna
zawierac elementow, ktore mogty by w przysztosci
ograniczac mozliwosc¢ zastosowanie najnowszych
rozwigzan technicznych



Dobry projekt sieci LAN (3)

* Mozliwosc¢ zarzadzania — sieC LAN powinna bycC
zaprojektowana tak, aby utatwiaC zarzadzanie | nadzor
sieci, co umozliwia niezawodne | state dziatanie sieci

« Doktadnosc¢ — projekt sieci LAN musi by¢ bardzo
doktadnie udokumentowany, nie moze bycC roéznic miedzy
dokumentacja, a wykonang siecig; kazda kolejna zmiana
W sieci powinna byc¢ odnotowywana w dokumentacji
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Etapy projektowania sieci lokalnych

Jakosc¢ funkcjonowania sieci lokalnych zalezy od
precyzyjnego planu projektowania i implementacii,
uwzgledniajgcego najwazniejsze wykonywane czynnosci
| procedury.

Plan powinien obejmowac:

» Etap przygotowan wstepnych

« Etap doboru i projektowania

« Etap implementacii

« Etap wdrozenia



Etap przygotowan wstepnych

« Zdefiniowanie problemu

* Inwentaryzacja

* Analiza potrzeb uzytkownika
* Rozpoznanie ograniczen



Zdefiniowanie problemu

« W czasie rozmow z klientem (inwestorem) nalezy
doktadnie okreslic cel i zakres projektu sieci LAN

« Zadanie to moze byC utrudnione wskutek:

— Braku szczegotowej wiedzy klienta dotyczacej sieci
LAN

— Zbyt duzych oczekiwan klienta

— Braku wiedzy na temat aktualnie uzywanej sieci oraz
systemow teleinformatycznych

— Braku polityki bezpieczenstwa



Inwentaryzacja

W ramach inwentaryzacji nalezy zebrac¢ informacje o
przedsiebiorstwie/instytucji zwigzane z projektowang
siecig obejmujace:

* Doktadne plany budynkéw wraz z instalacjami

« Zestawienie urzadzen, okablowania, aplikacji, adresow
IP, i innych zasobodw, ktore dotyczg sieci komputerowej

« Zebranie dokumentacji aktualnej sieci
teleinformatyczne;

« /Zbadanie zasobow ludzkich dotyczacych
teleinformatyki



Analiza potrzeb uzytkownika

Poznanie wymagan uzytkownikow przysztego systemu

Oszacowanie liczby punktéw abonenckich w
poszczegolnych pomieszczeniach

Zestawienie aplikacji, ktore bedg uzywane w sieci
Zestawienie ustug sieciowych, ktore bedg uzywane w
sieci zgodnie z politykg bezpieczenstwa

Oszacowania ruchu generowanego przez
poszczegolne ustugi sieciowe i aplikacje

Plany rozbudowy i wdrazania nowego oprogramowania
| ustug



Okreslanie przepustowosci sieci

 Prawo Moore’a — rosngce mozliwosci urzadzen

 Rosnaca liczba uzytkownikow powoduje wzrost ruchu
W Sieci

* Rozwdj Internetu - ogolny wzrost popularnosci Internetu
powoduje wiekszy ruchu w sieciach lokalnych oraz
zmiane profilu ruchu - Zasada 80/20 (80% ruchu
lokalnego i 20% ruchu do Internetu), ulegta zmianie na
20/80

 Nowe aplikacje - wieksza moc komputerow umozliwia
rozwoj aplikacji wymagajgcych duzego pasma w sieci,
np. multimedia, wideokonferencje



Ograniczenia projektu sieci LAN

- Zaklocenia elektromagnetyczne generowane przez
urzgdzenia przemystowe

« Transmisje i zaktécenia w pasmie radiowym uzywanym
przez technologie IEEE 802.11 a,b,g
 Normy dotyczace sieci LAN

« Akty prawne (ustawy, rozporzadzenia) narzucajgce
zleceniodawcy stosowanie okreslonych rozwigzan
technicznych

« Wewnetrzne regulacje przedsiebiorstw/instytucji
dotyczace systemow teleinformatycznych

« Wzgledy natury estetycznej dotyczace sieci



Etap doboru | projektowania

Okreslenie wymaganego stopnia ochrony systemu i
sposobu zarzgdzania systemem

Wybdr technologii, medium transmisyjnego i urzgdzen
Opracowanie projektu logicznego sieci

Opracowanie projektu okablowania

Opracowanie podfgczenia do Internetu

Opracowanie schematu adresacji IP

Analiza bezpieczenstwa | niezawodnosci sieci



Stopien ochrony sieci LAN

Okreslenie stopnia ochrony sieci LAN powinno wynikac z
polityki bezpieczenstwa dane;
instytucji/przedsiebiorstwa

Polityka bezpieczenstwa to dokument opisujacy szereg
zagadnien zwigzanych z bezpieczenstwem, w tym takze
informacje dotyczgce systemow teleinformatycznych

Wdrozenie nowej sieci LAN moze wigzac sie z
potrzebg dokonania zmian w ramach polityki
bezpieczenstwa

W przypadku braku polityki bezpieczenstwa, nalezy
zaleciC opracowanie takiego dokumentu



Projekt logiczny

Projekt logiczny powinien przedstawiC sposob
potgczenia urzadzen aktywnych (majgcych interfejs
sieciowy)

Projekt logiczny powinien uwzgledniac¢ ograniczenia
wynikajgce ze stosowanej technologii, medium
transmisyjnego, urzgdzen dostepnych na rynku

Kazde urzadzenie umieszczone na projekcie logicznym
nalezy oznaczyC jednoznacznym symbolem
uzywanym w dalszej czesci projektu

Tworzac projekt logiczny nalezy uwzgledni¢c wymagania
uzytkownika i strukture organizacyjna



Projekt logiczny - przyktad

LEGENDA

Fast Ethernet (UTP kat. 6)

Gigabit Ethernet (UTP kat. 6)

Przetacznik warstwy 2

Przetacznik warstwy 3

& o |

%‘% Router z firewall
Nr. inwent. Model
R1 Cisco AAAA
SW1 Cisco BBBB
SW2, SW3, SW4 | Cisco CCCC




Projekt okablowania

Projekt okablowania powinien byC wykonany starannie i
doktadnie uwzgledniajac:

« Zwymiarowane plany okablowania z zaznaczonymi
gniazdkami, punktami krosowniczymi, prowadzeniem
kabla

« Kazde gniazdko powinno miecC unikalny i jednoznaczny
identyfikator

* Projekty rozmieszczenia urzadzen w szafach
Krosowniczych

« Tabele krosowania — opisanie potgczenie miedzy
gniazdkiem i urzgdzeniem sieciowym

« Tabele z dlugosciami kabli do poszczegdlnych
ghiazdek



Podtagczenie do Internetu

Wybor providera/ow tgcza do Internetu powinien
uwzglednia¢ potrzeby uzytkownikow i oszacowany
ruch do/z Internetu

Podstawowym kryterium wyboru providera jest cena
tacza uwzgledniajgca koszt podtagczenia | koszt
uzytkowania

Kolejnym kryterium wyboru mogg by¢ dodatkowe
ustugi oferowane przez operatora, np. state adresy IP,
bezpieczenstwo, QoS, gwarantowane pasmo, domena
DNS, dzierzawa urzadzen dostepowych

Wazna jest rowniez analiza technicznych warunkow
podigczenia i ewentualnych dodatkowych kosztow z
tym zwigzanych, np. zakup nowego routera



Adresacja |IP

Adresacje |IP nalezy dostosowac do projektu logicznego
sieci

W przypadku stosowania sieci VLAN nalezy
odpowiednio zmodyfikowac adresacje IP

Nalezy okreslic rodzaj adresow IP: prywatne lub
publiczne

Nalezy okreslic rodzaj przydzielania adresow [P-
dynamiczny (DHCP) lub statyczny

Dokumentacja powinna zawieracC doktadne informacje
umozliwiajace konfiguracje wszystkich urzgdzen
(podziat na podsieci, maski, bramy)



Analiza bezpieczenstwa |
niezawodnoscl siecl

« QOpracowac liste atakow i innych zagrozen mogacych
pojawicC sie w sieci zgodnie z profilem dziatalnosci
przedsiebiorstwa/instytucji oraz wymaganiami
uzytkownika

* Nastepnie przedstawiC sposob zabezpieczenia sieci
przed tymi zagrozeniami uwzgledniajgc rozwigzania na
poziomie okablowania, technologii, urzgdzen i aplikacji

« Stosowane rozwigzania powinny wynikac z polityki
bezpieczenstwa i byC z nig zgodne



Etap implementacii

Zaplanowanie procesu implementacji
Instalacja sprzetu

Przetestowanie systemu i oprogramowania
Opracowanie dokumentacji
Przeprowadzenie szkolenia pracownikow



Zaplanowanie procesu
iImplementacii

* Implementacja sieci powinna w jak najmniejszym stopniu
wptywac na biezaca dziatalnos¢
przedsiebiorstwa/instytucji

* Podczas planowania implementacji nalezy doktadnie
zaplanowac harmonogram dostaw sprzetu, elementow
okablowania i oprogramowania

« W miare mozliwosci powinno sie przed procesem
implementacji przetestowac systemy informatyczne i
oprogramowanie ha nowym sprzecie



Instalacja sprzetu

Harmonogram instalacji okablowania i sprzetu nalezy
dostosowac do biezacej dziatalnosci
przedsiebiorstwa/instytucji

Instalacja powinna sie odbywac zgodnie z
dokumentacja projektowg

W przypadku koniecznosci dokonania zmian w stosunku
do projektu nalezy kazda takg zmiane doktadnie opisac
i zdokumentowac

Gwarancjg wysokiej jakosci wykonanej pracy jest
system kontroli, odpowiednie przygotowanie i
przeszkolenie instalatorow, certyfikaty uzyskane przez
firme instalujgcy sieC



Przetestowanie systemu |
oprogramowania

Po zainstalowaniu nowej sieci nalezy wykonac testy
sprawdzajgce czy wydajnos¢ systemu jest zgodna z
zatozeniami

Testy systemu okablowania powinny sprawdzac
parametry transmisyjne

Testy urzadzen sieciowych powinny sprawdzac
przepustowosc sieci, zgodnosc konfiguracji z politykg
bezpieczenstwa

Testy oprogramowania powinny sprawdzac czy w
nowej sieci aplikacje biznesowe i inne dziatajg
prawidtowo



Przeprowadzenie szkolenia
pracownikow

Nowy system teleinformatyczny ma na celu
usprawnienie dziatania przedsiebiorstwa/instytucji oraz
podniesienie bezpieczenstwa

Dla osiggniecia zaktadanych korzysci niezbedne jest
przygotowanie pracownikow do korzystania z nowego
systemu

Szkolenia powinny byc przygotowane pod konkretne
stanowiska pracy

Pracownicy powinni po szkoleniu otrzymac materiaty
utatwiajgce im prace w systemie

Po szkoleniu powinno sie przeprowadziC testy
sprawdzajgce wiedze i umiejetnosci pracownikow



Etap wdrozenia

Przejscie do nowego systemu
Czynnosci rutynowe

Ocena wydajnosci systemu
Wprowadzenie zmian w systemie



Przejscie do nowego systemu

PrzejScie do nowego systemu mozna przeprowadzic
etapami

Umozliwia to roztozenie kosztéw w czasie oraz
zebranie doswiadczen przed kolejnymi etapami

Oznacza to jednak dtuzy czas oczekiwania na
ostateczny efekt zmian

Jednoetapowe przejscie do nowego systemu pocigga
ryzyko nieprawidtowej pracy systemu, wiec powinno byc
bardzo starannie przygotowane

W miare mozliwosci mozna pozostawic stary system
teleinformatyczny jako system zapasowy na wypadek
awarii lub problemow z pracg nowego systemu



Czynnosci rutynowe i ocena
wydajnosci systemu

Dziatajgcy nowy system teleinformatyczny wymaga
nieustanne] kontroli i administracji

Analiza pracy systemu oraz dane wynikajgce z oceny
wydajnosci systemu umozliwiajg poprawienie pewnych
elementow systemu, np. konfiguracji urzadzen, strojenie
(ang. tuning) parametrow systemow operacyjnych i
Innych systemow

Czynnosci rutynowe dotyczg rowniez usuwania
biezacych awarii I usterek

Kazda zmiana dokonana w systemie powinna bycC
odnotowana w dokumentacji



Wprowadzenie zmian w
systemie

Modernizacja systemu moze byC spowodowana:
wzrostem obcigzenia sieci, opiniami uzytkownikow,
pojawieniem sie nowych technologii i zmierzchem
starych technologii

Proces modernizacji sieci komputerowej jest trudniejszy
od procesu budowania od podstaw nowej sieci, gdyz
nalezy uwzgledniC wiecej ograniczen

W czasie modernizacji sieci moze sie pojawic tzw. efekt
fali, jest to zwigzane z tym, ze zwiekszajgc pasmo dla
grupy roboczej mozemy spowodowac wzrost obcigzenia
w innym fragmencie sieci

Modernizacja sieci jest procesem cyklicznym
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Przyktadowy plan projektu (1)

1. Wstep, podstawa opracowania projektu sieci
komputerowej

2. Inwentaryzacja sprzetu i infrastruktury dostepnej w
przedsiebiorstwie

3. Analiza potrzeb uzytkownikow
4. Zatozenie projektowe

5. Projekt sieci
5.1. Projekt logiczny sieci oraz dobor urzagdzen
5.2. Konfiguracja adresow IP
5.3. Projekt okablowania budynkow
5.4. Projekt podtgczenia do Internetu
5.5. Analiza bezpieczenstwa i niezawodnosci sieci
5.6. Kosztorys



Przyktadowy plan projektu (2)

1. Wstep, podstawa opracowania projektu sieci
komputerowej

Firma ogtasza przetarg na opracowanie dokumentacji
projektu

2. Inwentaryzacja sprzetu i infrastruktury dostepnej w
przedsiebiorstwie

Zestawienie zasobow w rozwazanej firmie, ktore sq istotne
dla projektu sieci: zwymiarowane p/any budynkow,
zwymiarowana mapka pokazujgca wszystkie budynki,
liczba planowanych punktow abonenckich w
poszczegolnych pomieszczeniach, ogolne informacje
na temat sieci energetycznej, lokalizacja wydzielonego
pomieszczenia na szafe krosowniczg, informacja o
ewentualnych zaktoceniach elektromagnetycznych,
zestawienie wykorzystywanego aktualnie w firmie
oprogramowanie, itd



Przyktadowy plan projektu (3)

3. Analiza potrzeb uzytkownikow

Przedstawic w punktach potrzeby dotyczgce projektowanej
sieci uwzgledniajgce: oprogramowanie wykorzystywane w
firmie, ustugi sieciowe wykorzystywane lokalnie w firmie,
usiug/ sieciowe wykorzystywane przez firme w Internec:e
wymagania dotyczgce bezpieczenstwa, plany rozwoju
firmy, itd. Oszacowac transfer danych wewnatrz sieci
lokalnej w obydwu kierunkach (upload i download)
uwzgledniajgc oprogramowanie oraz ustugi
wykorzystywane dla danego stanowiska pracy (np. kazda
stacja w ciggu 8 godzin pracy S$cigga z serwera
bazodanowego 100MB danych, przez 1 godzine korzysta z
VolPa, wysyta 10 maili. Policzyc¢, jaka przepustowoSc fagczy
Jest potrzebna w celu uwzglednienia chwilowych
przecigzen nalezy zastosowac odpowiedni przelicznik
otrzymanych transferow, np. wartosc 3). W podobny
Sposob oszacowac potrzebnq przepustowosc fgcza do
Internetu uwzgledniajgc ruch w obydwu kierunkach.




Przyktadowy plan projektu (4)

4. Zatozenie projektowe

Przedstawi¢ w punktach podstawowe zatozenie dotyczgce
projektowanej sieci wynikajgce z inwentaryzacji oraz
analizy potrzeb uzytkownika, przestawione do
akceptacji firmie zlecajgcej projekt w celu wstepnej
akceptacji uwzgledniajgc rodzaj okablowania, rodzaj
technologii w sieci LAN, rodzaj i przepustowoSc tgcza
do Internetu, zabezpieczenia sieci, itd




Przyktadowy plan projektu (5)

5.1. Projekt logiczny sieci oraz dobor urzadzen

Na rysunku pokazac sposob potgczenie urzgdzen
aktywnych (przetgczniki, komputery, serwery, rutery,
itp.) zaznaczajgc rodzaj stosowanych tgqczy (uzyta
technologia na fgczu, rodzaj okablowania). Uwzglednic¢
logiczng strukture firmy. Kazde urzgdzenie sieciowe
(przetgcznik, router, serwer) ma miec¢ na rysunku
Swoje oznaczenie (numer inwentaryzacyjfny).
Oznaczenia stacji oraz telefonow VolP przedstawi¢ w
uproszczony sposob. Obok rysunku w tabeli podac dla
kazdego urzgdzenia sieciowego (identyfikowanego
przez numer inwentaryzacyjny) producenta oraz model
urzgdzenia. Na podobnym rysunku pokazac projekt
podziatu na VLANy. Opisac krotko koncepcje
przyjetego rozwigzania.



Przyktadowy plan projektu (6)

5.2. Konfiguracja adresow IP

Zaproponowac system adresacji dla protokotu IP dla sieci
lokalnej uwzgledniajgc takie aspekty jak: dobor maski,
wyznaczenie bramy, czy stosowac dynamiczny przydziat
adresow DHCP, jakie urzgdzenie ma petnic role serwera
DHCP, VLANYy, itd. Podany projekt adresacji IP ma
umozliwic prawidtowg konfiguracje wszystkich urzadzen
Sieciowych dziatajgcych w oparciu o protokot IP.



Przyktadowy plan projektu (7)

5.3. Projekt okablowania budynkéow

Na planach budynkow zaznaczyc jak jest prowadzony
kabel, gniazdka (kazde gniazdko ma miec swoj
numer), punkty dystrybucyjne (szafy krosownicze).
Podac plan umieszczenie urzadzen w szafie
uwzgledniajgqc takie elementy szafy jak: panele
krosownicze, elementy porzgdkujgce, urzgdzenia
aktywne, panel zasilajgcy, wentylacje, zapas.
Przyporzadkowac numery gniazdek do portow paneli
krosowniczych (na ktorym porcie panelu jest podtgczone
ktore gniazdko). Podac¢ schemat krosowania kabli (ktore
porty panelu do ktorych portow przetgqcznika). W tabeli
podac dtugosci kabli dla kazdego gniazdka




Przyktadowy plan projektu (8)

5.4. Projekt poditaczenia do Internetu

Wybrac dostawce dostepu do Internetu oferujgcego ustuge o
wymaganych parametrach na obszarze, na ktorym
znajduje sie siedziba rozwazanej firmy. Dokfadnie
sprawdzic i opisac warunki techniczne podfgczenia do
Internetu (co zapewnia dostawca Internetu, ile statych
adresow [P jest przydzielonych, jakim interfejsem konczy
sie fgcze, itd.).




Przyktadowy plan projektu (9)

5.5. Analiza bezpieczenstwa i niezawodnosci sieci

Przeanalizowac¢ w punktach zagrozenia dla lokalnej sieci
rozwazanej firmy | nastepnie opisac, jakie mechanizmy
(adekwatne do profilu firmy, wymagan uzytkownika,
mozliwosci finansowych) zastosowano, aby zabezpieczyc
system informatyczny i siec. Nalezy uwzgledn/c takie
zagrozenia jak: awaria zasilania, wirusy, wtamania przez
Internet, itd.

5.6. Kosztorys

W formie tabeli zastawic ceny urzgdzen, oprogramowania,
elementow okablowania niezbednych do wykonania sieci

6. Karty katalogowe proponowanych urzadzen oraz
oprogramowania

Umiescic linki do stron WWW z kartami katalogowymi z
podstawowymi parametrami urzgdzen i oprogramowania
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Architektury sieci LAN

Niewielkg sieC LAN obejmujaca jeden budynek i kilka
grup roboczych mozna zrealizowac wedtug jednej z
dwaoch architektur:

« SieC szkieletowe rozproszona (ang. distributed
backbone)

» SieC szkieletowa z punktem centralnym (ang.
collapsed backbone)



N

leC rozproszona

« SieC rozproszona - podsieci
(grupy robocze) tgczone sg
szeregowo

 Powoduje to duze
opoznienie w dostepie do
serwera i Internetu

« Architektura mato odporna
na awarie — uszkodzenie
kabla lub przetgcznika moze
odtaczy¢ od reszty sieci kilka
grup roboczych

Internet




SieC z punktem centralnym

« Siec z punktem
centralnym uzywana kiedy
opo6znienia wprowadzane
przez urzadzenia w sieci
rozproszonej sg zbyt
duze

« Centralnym punktem sieci
jest wydajny przetacznik
lub router

W przypadku awarii
przetagcznika lub kabla
tylko jedna grupa
robocza jest odtgczono od
sieci




SieC rozproszona versus
sieC z punktem centralnym

W obydwu architekturach podsieci (grupy robocze) sg
zorganizowane w podobny sposob

Podstawowa roznica to inne podtaczenie
poszczegolnych podsieci do sieci szkieletowej

Szeregowe potgczenie w sieci szkieletowej wprowadza
dodatkowe opo6znienia i zwieksza negatywne skutki
awarii

W przypadku problemoéw z duza odlegtoscia miedzy
przetgcznikami i centralnym punktem sieci stosowanie
architektury sieci z punktem centralnym moze bycC
niemozliwe



Architektura sieci kampusowej (1)

SieC kampusowa jest to sieC typu LAN obejmujaca kilka
lub kilkanascie budynkow. Architektura sieci
kampusowej zaktada przeniesienie inteligencji sieci,
podstawowych ustug oraz przetgczania na poziom
uzytkownika.

Sie¢ kampusowa sktada sie z trzech blokow
funkcjonalnych:

* Blok budynkowy
* Rdzen sieciowy
* Blok serwerow



Architektura sieci kampusowej (2)

Blok budynkowy 1

Blok budynkowy 2

tacze

podstawowe

Blok budynkowy n

Rdzen sieciowy

tacze
zapasowe

@

Blok serwerow




Lokalizacja serwerow

« Serwery centralne lub inaczej nazywane serwery
przedsiebiorstwa (ang. enterprise servers) obstugujg
wszystkich lub wiekszosc¢ uzytkownikow sieci. Sg one
umieszczane zazwyczaj w CPD. Umozliwia to dobre
zabezpieczenia serwerow, podnosi niezawodnosc sieci |
utatwia zarzadzanie

« Serwery dystrybucyjne (serwery lokalne grup
roboczych) obstugujg tylko pewng grupe uzytkownikow.
S3g one instalowane blizej uzytkownikow
korzystajacych z tych serweréw w KPD lub BPD.
Umozliwia to ograniczenie ruchu w rdzeniu sieciowym

« Serwery ustug, ktore majg by¢ dostepne na zewnatrz
firmy nalezy instalowac w strefie DMZ



Blok serwerow (1)

» Blok serwerow tworzg serwery centralne, przetaczniki
warstwy 2 zapewniajgce dedykowane pasmo
serwerom oraz urzadzenia warstwy 3 do potaczenia
bloku serwerdow z rdzeniem sieci
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Blok serwerow (2)

* Dla zapewnienia wiekszej niezawodnosci mozna uzycC

nadmiarowych tagczy oraz urzadzen sieciowych
— GE
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Blok budynkowy (1)




Blok budynkowy (2)




Blok budynkowy (3)

W KPD (kondygnacyjny punkt dystrybucyjny) uzywane
sg przetaczniki warstwy 2, ktore zapewniajg
dedykowane tgcze stacjom koncowym

W BPD (budynkowy punkt dystrybucyjny) uzywane sg
zazwyczaj przetaczniki warstwy 3

Przetaczniki w BPD sg centralnym punktem potgczen
dla wszystkich przetgcznikow w BPD

Urzadzenie warstwy 3 w BPD chronig blok budynkowy
przed ewentualnymi uszkodzeniami w innych czesciach
siecl, np. sztormy broadcast

W celu podniesienia niezawodnosci sieci stosuje sie
nadmiarowe (redundancyjne) urzgdzenia i potgczenia



Rdzen sieciowy (1)

Blok budynkowy 1

Blok budynkowy 2

Blok budynkowy n




Rdzen sieciowy (2)

Blok budynkowy 1

Blok budynkowy 2

S

CPD

Blok budynkowy n

Blok serwerow




Rdzen sieciowy (3)

« Gtownym zadaniem rdzenia sieciowego jest przesytanie
ruchu miedzy poszczegolnymi blokami sieci
kampusowej z mozliwie najwiekszymi szybkosciami

« Caty ruch miedzy blokami budynkowymi a blokiem
serwerow jest przesytana przez rdzen sieci, podobnie
ruch do i z sieci WAN i1 Internetu

* Rdzen sieciowy jest zbudowany z specjalnie w tym celu
produkowanych przetacznikéw rdzeniowych (ang.
backbone), zapewniajgcych bardzo szybkg predkosc
dziatania sieci i instalowanych w centralnym punkcie
dystrybucyjnym (CPD)



Strefa zdemilitaryzowana DMZ
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Plan wykfadu
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Najnowsze trendy projektowania sieci LAN
Podsumowanie



Projekt sieci LAN — przyktad (1)

* Projekt sieci LAN dla przedsiebiorstwa mieszczacego sie
w jednym budynku, posiadajgcego trzy grupy robocze

(np. trzy pietra)
* Przedstawimy kolejne etapy modernizacji sieci



Internet

Sie€ oparta na
wspotdzielonym
Ethernecie

Serwer petni
dodatkowo role routera

Jedna domena
rozgtoszeniowa

Trzy domeny kolizyjne

Potaczenie ustug
routera i serwera
lokalnego jest mato
bezpieczne



Projekt sieci LAN — przyktad (3)

LEGENDA

« Siec oparta na

dedykowanym
Ethernecie

Brak domen
kolizyjnych
Jedna domena
rozgtoszeniowa

Przy duzym ruchu
waskim gardtem
systemu mogg bycC
potgczenia miedzy
przetgcznikami i do
serwera



Projekt sieci LAN — przykfad (4)
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LEGENDA

Fast Ethernet

Gigabit Ethernet

@ Przetacznik

Przetacznik

3 warstwy

Router
z firewall

Internet

Sie€ oparta na
dedykowanym
Ethernecie

Centralnym
urzgdzeniem jest
wydajny przetacznik
warstwy 3

Kazda grupa robocza to
oddzielna domena
rozgtoszeniowa

W szkielecie sieci
zastosowano Gigabit
Ethernet

Router ma funkcje
firewall



LEGENDA

Projekt sieci LAN — przyktad (5)
g5y

Fast Ethernet

Gigabit Ethernet

iy

SieC oparta na
dedykowanym
Ethernecie

Centralnym
urzgdzeniem jest
wydajny przetagcznik
warstwy 3
Przetaczniki grup

roboczych wspierajg
VLAN

« Kazdy VLAN to
oddzielna podsiec IP
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Najnowsze trendy projektowania
sieci LAN (1)

Potrzeba obstugi aplikacji gtosowych (Voice over IP)
Wzrost znaczenia technologii bezprzewodowych
FMC (ang. Fixed Mobile Convergence)

Wzrost zapotrzebowania na Quality of Service (QoS),
Traffic Engineering (zarzgdzanie ruchem)

Ustugi i mechanizmy z Internetu (np. Content Delivery
Network, e-Business, multicasting, e-Learning)

Duze znaczenie ma bezpieczenstwo i niezawodnosc¢
sieci

Sieci sg coraz bardziej inteligentne, wiecej mozliwosci
zarzadzania siecig



Najnowsze trendy projektowania
sieci LAN (2)

Czynniki ekonomiczne - cel budowy i stosowania sieci
to ograniczanie kosztow dziatania przedsiebiorstwa

Duza konkurencja w tym segmencie rynku

Ustug zwigzanych z budowg i utrzymaniem sieci jest
oddawana w outsourcing

Nowe technologie — dominacja Ethernetu

Ekologia, ,zielone” urzgdzenia, zmniejszenie poboru
pradu

Nowe aplikacje i ustugi sieciowe, o ktorych sukcesie
decydujg uzytkownicy, a nie inzynierowie
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Podsumowanie

Projekt sieci LAN powinien bycC realizowany wedtug
zasad obowigzujgcych przy realizacji projektow
teleinformatycznych

Najwazniejszym powodem wdrazania sieci LAN sg
czynniki ekonomiczne

W czasie projektowania nalezy stosowac najnowsze
rozwigzania adekwatne do potrzeb i budzetu

Poniewaz od sprawnego dziatania sieci LAN zalezy
praca przedsiebiorstwa (instytucji) wazne jest
zapewnienie adekwatnego do potrzeb poziomu
bezpieczenstwa i niezawodnosci



