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* Niezawodnos¢ komunikacji TCP dokonywana jest
przez zorientowane polaczeniowo sesje. Polaczenie to
umozliwia sledzenie sesji lub strumienia
komunikacyjnego pomiedzy hostami. Dzieki temu
procesowi obie strony sg swiadome komunikacji i s3 do
niej odpowiednio przygotowane.

* Niezawodno$¢ komunikacji TCP opiera sie na
potwierdzeniach odebranych segmentow!!



Nagtowek TCP

Bit 0 15 31
Numer portu zrédiowego Numer portu docelowego
Numer sekwencyjny
MNumer potwierdzenia
Dilugosé nagtowka (Zarezerwowane) Flagi Rozmiar okna
Suma kontrolna TCP Wskaznik waznosci

Opcje (jesli istnieja)

Dane...

Pola w nagiowku TCP umozliwiaja zorientowang potaczeniowo, niezawodng wymianeg danych.



Nagtowek TCP

Bit 0 15

31

Numer portu zrodiowego

Mumer portu docelowego

Numer portu zrodlowego

Numer portu zrodtowego sesji
TCP urzadzenia, ktore
otworzyto potaczenie - zwykle
wartos¢ losowa powyzej
1023.

Diugosé naglowka (Zarezerwowane

Suma kontrolna TCP|

Rozmiar okna

Wskaznik waznosci

Dane...

Pola w nagtowku TCP umozliwiaja zorientowana polaczeniowo, niezawodng wymiane danych.




Nagtowek TCP

Bit 0 15 Ky
Numer portu Zrodlowego Numer portu docelowego
Numer portu docelowego
Okresla protokét warstwy
wyzszej lub aplikacje na
Dlugos¢ naglowka (Zarezerwowan{ zdalnym systemie. Rozmiar okna
Suma kontrolna TCH Wskaznik waznosci

Dane...

Pola w

nagtowku TCP umozliwiajga zorientowana potaczeniowo, niezawodng wymiane danych.




Nagtowek TCP

Bit 0 15 3

Numer portu Zrédiowego Numer portu docelowego

Numer sekwencyjny

Numer sekwencyjny

Dlugosé nagtowka (Zarezerwow: Rozmiar okna

Zawiera numer ostatniego

bajtu w segmencie. _ -
Suma kontrolna T Wskaznik waznosci

Pola w naglowku TCP umozliwiaja zorientowana potaczeniowo, niezawodng wymiane danych.



Bit 0 15 31
Numer portu zrodlowego Numer portu docelowego
Numer sekwencyjny
Numer potwierdzenia
Diugosc nagtowka (Zareze ~r notwierdzenia Rozmiar okna
Suma kontrolnal |[£Zawiera numer nastepnego Wskaznik waznosci

bajtu oczekiwanego przez
odbiorce.

Pola w nagtowku TCP umozliwiaja zorientowana potaczeniowo, niezawodng wymiane danych.




Nagtowek TCP

Bit 0 15 3

Numer portu zrédlowego Numer portu docelowego

Dlugosc nagtowka

Diugosc nagtowka - okresla w
bajtach rozmiar nagtowka
Diugosc naglowka (Zarezen segmentu Rozmiar okna
Suma kontrg Wskaznik waznosci
Dane...

Pola w naglowku TCP umozliwiaja zorientowana polaczeniowo, niezawodng wymiane danych.



Bit 0

15

31

Numer poriu zrodiowego

Numer portu docelowego

Numer sekwencyjny

Numer potwierdzenia

Uzywane do zarzadzania
sesja oraz do okreslenia

Diugosé nagtowka

(Zarezerwowane)

Flagi

sposobu traktowania
segmentu

Suma kontrolna TCP

Opcje (jesli istniejg)

Dane...

Pola w nagtowku TCP umozliwiaja zorientowana potaczeniowo, niezawodng wymiane danych.



Bit 0

15

31

Numer portu Zrodlowego

Numer portu docelowego

Rozmiar okna

Numer sekwencyjny

To jest wartos¢ rozmiaru
okna dynamicznego - ile

MNumer potwierdzenia

pl|bajtow moze byC przestanych e)

Flagi

Rozmiar okna

zanim nadawca bedzie czekat

na potwierdzenie. [=]

Wskaznik waznosci

Opcje (jesli istnieja)

Dane...

Pola w naglowku TCP umozliwiaja zorientowana pofaczeniowo, niezawodng wymiane danych.




Bit 0 15 31

Numer portu Zrodlowego
Suma kontrolna TCP

Numer sekwencyiny ||\ )7vwane dla kontroli bledéw
nagtéwka i danych.

MNumer potwierdzenia

Dilugosé naglowka (Zarezerwowane) Flagi

Suma kontrolna TCP

Opdje (jesli istnieja)

Dane...

Pola w naglowku TCP umozliwiaja zorientowana polaczeniowo, niezawodng wymiane danych.



Nagtowek TCP

Bit 0 15 3
Numer portu docelowego
Uzywane tylko w segmencie || S€kwencyjny
z ustawiona flaga (bitem)
twierdzenia
waznosci (URG). i '
Diugosé naghowki gi Rozmiar okna
Wskaznik waznosci
— l(jesi istnieja)
Dane...

Pola w naglowku TCP umozliwiajg zorientowang polaczeniowo, niezawodng wymianeg danych.




Bit D

15 31

ome

Numer poriu zrodlowego
\ Informacje opcjonalne
N|
Dilugosé naglowka (Zarezerwowane) zmiar okna
Suma kontrolna TCP Znik waznosci

|

Opcje (jesli istnieja)

Dane...

Pola w nagtowku TCP umozliwiaja zorientowang potaczeniowo, niezawodng wymiane danych.




Bit 0 15 3
Numer portu docelowego
Dane warstwy aplikacji E
lia
Dlugosé naglowka (Zarg Rozmiar okna
Suma kot Wskaznik waznosci
)

Dane...

Pola w nagtowku TCP umozliwiaja zorientowana potaczeniowo, niezawodng wymiane danych.




& Nawiazywanie polaczenia TCP

* Zanim dane moggq zostac przestane w komunikacji
miedzy hostami przy uzyciu protokotu TCP, musi by¢
ustanowione miedzy nimi potaczenie. Aby nawigzac
polaczenie, host uzywa uzgadniania trojetapowego:



& Nawiazywanie polaczenia TCP

Trzy etapy podczas ustanawiania polaczenia to:

* 1. Klient (host inicjujacy potaczenie) wysyla segment
(SYN) zawierajacy poczatkowa wartosc
synchronizacyjng (numer poczatkowy ISN).



& Nawiazywanie polaczenia TCP

Trzy etapy podczas ustanawiania polaczenia to:

* 2. Serwer odpowiada, wysylajac segment zawierajacy
wartos¢ potwierdzenia (ktora jest rowna przystanej przez
host wartosci synchronizacyjnej powiekszonej o 1) oraz
wysyla swoja wlasna warto$¢ synchronizacyjna (swoj
wlasny numer poczatkowy ISN). Warto$¢ potwierdzenia
jest zawsze wieksza od numeru sekwencyjnego poniewaz
oznacza ona numer nastepnego spodziewanego bajtu
(oktetu). Ta wartos¢ potwierdzenia umozliwia klientowi
dopasowanie odpowiedzi do numeru segmentu wystanego
do serwera.



& Nawiazywanie polaczenia TCP

Trzy etapy podczas ustanawiania polaczenia to:

* 3. Inicjujacy polaczenie klient odpowiada
potwierdzeniem o wartosci rownej numerowi
sekwencyjnemu serwera powiekszonemu o 1. To
konczy proces nawigzywania polaczenia.



& Nawiazywanie polaczenia TCP

Nawigzywanie i finalizowanie potgczenia TCP

A B

=

-




& Nawiagzywanie polaczenia TCP

Nawigzywanie i finalizowanie potgczenia TCP

i =

@ Wysytam SYN
(ISN=100 CTL=SYN) \ (Odebratem SYN)

CTL = oznacza, ktory z bitow kontrolnych jest ustawiony na 1

A wysyla zadanie SYN do B.



Nawigzywanie i finalizowanie potgczenia TCP

A B

= =

@ Wysytam SYN
(ISN=100 CTL=SYN) \) Odebratem SYN
Odebratem SYN / Wiysytaim SY, ACK @

(ISN=300 ACK=101 CTL=SYN,ACK)

CTL = oznacza, ktory z bitéw kontrolnych jest ustawiony na 1

B wysyta odpowiedz ACK i zadanie SYN do A



& Nawiagzywanie polaczenia TCP

Nawigzywanie i finalizowanie potgczenia TCP

ﬁ ﬁ
@ Wysytam SYN
(ISN=100 CTL=SYN) \ Odebratem SYN
Odebratem SYN / Wysytam SYN,ACK @
(ISN=300 ACK=101 CTL=SYN, ACK)
@ Sesja ustanowiona '\
(SEQ=101 ACK=301 CTL=ACK)

CTL = oznacza, ktory z bitow kontrolnych jest ustawiony na 1

A wysyta odpowiedz ACK do B.



& Zakonczenie polaczenia TCP

Nawigzywanie i finalizowanie potgczenia TCP

A B

- =




& Zakonczenie polaczenia TCP

Nawigzywanie i finalizowanie potgczenia TCP

A B

= =

@ Wysytam FIN
\ Odebratem FIN

A wysyta zadanie FIN do B.



g Zakonczenie polaczenia TCP

Nawigzywanie i finalizowanie polgczenia TCP

A B

- -

@ Wysytam FIN
| Gichesian il
Odebratem ACK

B wysyla odpowiedz ACK do A.



g Zakonczenie polaczenia TCP

®

Nawigzywanie i finalizowanie potgczenia TCP

A B

- -

Wysytam FIN
| GictraiFIK
A ysyla

Odebratem ACK

/ Wysytam FIN
Odebratem FIN

B wysyta FIN do A.

®
®




g Zakonczenie polaczenia TCP

Nawigzywanie i finalizowanie potgczenia TCP

A B

- =

@ Wysytam FIN
.| Guebratem FIN

Odebratem ACK
Odebratem FIN
I e 5
Odebratem ACK

A wysyia odpowiedz ACK do B.



Flagi TCP

W segmencie TCP jest 6 jednobitowych pol (flag), ktore zawieraja informacje
kontrolne uzywane podczas zarzadzania komunikacja TCP. Tymi polami s3:

* URG- flaga, ktora wskazuje na waznos¢ pola "Pilny”.

* ACK - flaga, ktéra oznacza waznosc pola "Potwierdzenie,,.

* PSH - flaga, ktéra oznacza wykorzystanie funkcji PUSH;

» RST - flaga, ktora uzywana jest do konczenia potaczenia;

* SYN - flaga, ktéra wskazuje na Synchronizacje numeréw sekwencyjnych;

* FIN - flaga, ktora wskazuje koniec danych od nadawcy.



?

W Frame 14 (62 bytes on wire, 62 bytes captured)
‘4 Ethernet II, Src: Quantaco_bd:0c:7¢c (00:c0:9f:bd:0c:7¢c), Dst: Cisco_cf:66:4¢(
' Internet Protocol, Src: 10.1.1.1 (10.1.1.1), Dst: 192.168,254.254 (192.168.:
= Transmission Control Protocol, Src Port: 1069 (1069), Dst Port: http (8B0), ¢
Source port: 1069 (1069)
pestination port: http (80)
Sequence number: 0 (relative sequence number)
Header length: 28 bytes
= Flags: 0x02 (SYN)
0... .... = Congestion Window Reduced (CwR): NOt set
.0.. .... = ECN-Echo: NOTt set A

Analizator pakietow pokazuje w ramce 14 poczatkowe zgdanie klienta do ustanowienia sesji

Segment TCP w tej ramce zawiera:

« Ustawiony bit synchronizacji (SYN) potwierdza zawartos¢ poczatkowy numer sekwencyjny (ISN)

* Losowy numer sekwencyjny (dla utatwienia na rysunku przedstawiono relatywng wartosc 0)

* Losowo wygenerowany port zrodiowy 1069

« Port docelowy z grupy dobrze znanych portow (well known ports) rowny 80 (port HTTP) wskazujgcy na serwer
WWWwW



Etap 1

Uzgadnianie trojetapowe TCP (SYN)

neaus) It:llgl.ll. 0 U)'Ldb "]
= Flags: 0x02 (SYN) = |
0... .... = Congestion wWindow Reduced (CwR): NOT set
.0.. .... = ECN-Echo: NOt set
.0. .... = Urgent: Not set
.0 .... = Acknowledgment: NOT set

0... = Push: Not set
ORI « A Reset: Not set
vess +o1l. = Syn: Set
cees 0.0 = Fin: NOT set
window size: 65535
Checksum: Ox0bOb [correct]
= options: (8 bytes)
Maximum segment size: 1260 bytes
NOP
NOP

Analizator pakietow pokazuje w ramce 14 poczatkowe zadanie klienta do ustanowienia sesji

Segment TCP w tej ramce zawiera:

» Ustawiony bit synchronizacji (SYN) potwierdza zawarto$¢ poczatkowy numer sekwencyjny (ISN)
* Losowy numer sekwencyjny (dla utatwienia na rysunku przedstawiono relatywng wartos¢ 0)

* Losowo wygenerowany port zrodiowy 1069

* Port docelowy z grupy dobrze znanych portéw (well known ports) rowny 80 (port HTTP) wskazujgcy na serwer
Www




zgadnianie trojetapowe 5

A

13 0.ZUL1UY 19Z.108,£59.454 iv.1.1i.1 NS Stanoara queryj,
14 6.202100 10.1.1.1 192.168.254.254 TCP 1069 > http [SV -
15 6.202513 192.168.254.254 10.1.1.1 . TCP http > 1069 [
16 6.202543 10.1.1.1 192.168.254.254 TCP 1069 > hrtp [A«
17 6.202651 10.1.1.1 192.168.254.254 HTTP  GET / HTTP/1.1

T Frame 15 (62 Dytes on wire, 62 Dytes captured)

*

Ethernet II, Src: Cisco_cf:66:40 (00:0c:85:cf:66:40), Dst: QuantacCo_bd:0c:

# Internet Protocol, Src: 192.168.254.254 (192.168.254.254), Dst: 10.1.1.1 C

Transmission Control Protocol, Src Port: http (80), Dst Port: 1069 (1069),
Source port: http (80)
pestination port: 1069 (1069)
Sequence number: 0 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header length: 28 bytes

= Flags: 0x12 (SYN, ACK) [~

‘ \

Analizator pakietow pokazuje odpowiedZ serwera w ramce nr 15

» Flaga potwierdzenia (ACK) wskazuje, ze segment powinien zawiera¢ prawidlowy numer potwierdzenia

» Numer potwierdzenia (ACK number) odpowiedzi, odniesiony relatywnie do startowego numeru sekwencyjnego,
wynoszacy 1

« Flaga synchronizacji (SYN) ustawiona na 1 wskazuje, ze segment zawiera poczatkowy numer sekwencyjny ze
strony serwera

* Port docelowy, ktorego wartos¢ 1069 odpowiada portowi zrodiowemu klienta

* Port Zzrodlowy, ktérego wartos¢ 80 (HTTP) wskazuje, Ze odpowiedz pochodzi od serwera WWW




Etap 2

A

Header length: 28 bytes
- Flags: 0x12 (SYN, ACK)
0... +... = Congestion window Reduced (CwR): NOT set
.0.. .... = ECN-ECchO: NOTt set
.0. .... = Urgent: NOt set
1 .... = Acknowledgment: Set
0... = Push: Not set
cess +0.. = RESET: NOT set
cwme daedea WoSyEYe CHEL
cese s+:0 = Fin: Not set
window size: 5840
Checksum: 0x91ad4 [correct]
5 options: (8 bytes)
Maximum segment size: 1460 bytes

Analizator pakietow pokazuje odpowiedz serwera w ramce nr 15

<l
— |

* Flaga potwierdzenia (ACK) wskazuje, ze segment powinien zawiera¢ prawidiowy numer potwierdzenia

» Numer potwierdzenia (ACK number) odpowiedzi, odniesiony relatywnie do startowego numeru sekwencyjnego,
wynoszacy 1

* Flaga synchronizacji (SYN) ustawiona na 1 wskazuje, Zze segment zawiera poczgatkowy numer sekwencyjny ze
strony serwera

* Port docelowy, ktérego wartos¢ 1069 odpowiada portowi zrodtowemu klienta

* Port Zzrodiowy, ktorego wartosé 80 (HTTP) wskazuje, ze odpowiedz pochodzi od serwera WWW




Etap 3

Uzgadnianie trojetapowe TCP (ACK)
13 6,201109 192.168.254.25%4 102511 DNS Standard query re .
14 6.202100 10.1.1.1 192.168.254.254 TCP 1069 > http [SYN]
15 6. 20253 192 168.254.254 10 i B IS TCP http > 1069 [SYN,

e T

+ Frame 16 (54 bytes on wire, 54 bytes captured)
# Ethernet II, Src: Quantaco_bd:0c:7¢ (00:c0:9f:bd:0c:7c), Dst: Cisco_cf:66:40

% Internet Protoc¢ol, Src: 10.1.1.1 (10.1.1.1), Dst: 192.168.254.254 (192.168.25

= Transmission Control Protocol, Src Port: 1069 (1069), Dst Port: http (80), Se
Source port: 1069 (1069)
pestination port: http (80)
Sequence number: 1 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header Tlength: 20 bytes
= Flags: 0x10 (ACK)

<4

Analizator pakietow pokazuje odpowiedz klienta w ramce numer 16

Segment TCP w tej ramce zawiera:

» Flage ACK wskazujgcq, ze segment powinien zawiera¢ prawidlowy numer potwierdzenia

» Numer potwierdzenia (ACK number) odpowiedzi, odniesiony relatywnie do startowego numeru sekwencyjnego,
wynoszacy 1

* Numer portu zrédiowego 1069

» Numer portu docelowego 80 (HTTP) wskazujacy na ustuge WWW (httpd)

e



Etap 3

Uzgadnianie trojetapowe TCP (ACK)

= Flags: 0x10 (ACK)

S

0... .... = Congestion window Reduced (CwWR): Not set
.0.. .... = ECN-Echo: Not set

.0. .... = Urgent: NOt set

..1 .... = Acknowledgment: Set

0... = Push: Not set
.0.. = Reset: NOt set
.0. = Syn: Not set
csee ++:0 = Fin: NOt set
window size: 65535
Checksum: 0xd538 [correct]
= [SEQ/ACK analysis]
[This is an ACK to the segment in frame: 15]
[The RTT to ACK the segment was: 0.000030000 seconds] :

Analizator pakietow pokazuje odpowiedz klienta w ramce numer 16

Segment TCP w tej ramce zawiera:

*» Flage ACK wskazujgcg, ze segment powinien zawierac prawidtowy numer potwierdzenia

* Numer potwierdzenia (ACK number) odpowiedzi, odniesiony relatywnie do startowego numeru sekwencyjnego,
wynoszacy 1

* Numer portu zrédiowego 1069

* Numer portu docelowego 80 (HTTP) wskazujgcy na ustuge WWW (httpd)




Zakonczenie sesji

* Aby zakonczy¢ polaczenie, w nagtdwku segmentu
musi by¢ ustawiona flaga FIN. W celu zakoniczenia
kazdej jednokierunkowej sesji TCP, uzywane jest
podwodjne uzgadnianie, sktadajgce sie z segmentow
FIN oraz ACK. Tak wiec, aby zakonczy¢ pojedyncza
konwersacje TCP, dla obu ses;ji (klient -> serwer oraz
serwer -> klient) potrzebne sa dwa takie uzgadniania.



Zakonczenie sesji TCP (FIN)

19 6,203857 192.168.254.254 10.1.1.1 HTTP  HTTP/1.1 200 OK (14
20 6,203876 192.168.254.254  10.1.1.1 TCP  http > 1069 [FIN,
21 6.203899 10.1.1.1 192.168.254.254 TC 1069 > http [ACK]
22 6,204139 10.1.1.1 192.168.254.254 TCP 1069 > http [FIN,
23 6.204416 192.168.254.254 i 41 1 1 22 TCP http > 1069 [ACK]
I4 G ROZERT  TAT 1 1 107 1&R2 ITA €A e crsndsrd miBrg A4

# Frame 20 (60 bytes on wire, 60 bytes captured)
3 Ethernet II, Src: Cisco_cf:66:40 (00:0c:85:cf:66:40), Dst: Quantaco_bd:0c:7¢
§ Internet Protocol, Src: 192.168.254.254 (192.168,.254.254), Dst: 10.1.1.1 (10.:
= Transmission Control Protocol, Src Port: http (80), Dst Port: 1069 (1069), Se
Source port: http (80)
pestination port: 1069 (1069)
Sequence number: 440 (relative sequence number)
Acknowledgement number: 414 (relative ack number)
Header Tength: 20 bytes

il VT N em™ e esme AN AN Temmiels’

v

- - =z

< w » | ’

Analizator pakietow pokazuje szczegoly ramki 20, Porty docelowe i Zrodiowe
zadanie TCP FIN. Zawartos¢ i wartosci pola nagiowka




Zakonczenie sesji TCP (FIN)

e
Sequence number: 440 (relative sequence number) =
Acknowledgement number: 414 (relative ack number)

Header length: 20 bytes

= Fla ;;i ma‘ FIN, ACK)
. congesrion window Reduced (Cwn) NOT set

«e+s = ECN-EChD: NOT set

... = Urgent: NOT set

..l .... = Acknowledgment: Set

ees. 0... = Push: Not set

eess «0., = Reset: NOT set .

QR = Syn: NOT set

e sevd s Fintizsat

window size: 6432

Checksum: Oxb8c3 [correct] =

—

" Analizator pakietow pokazuje szczegoty ramki 20, Porty docelowe i zrodtowe
zadanie TCP FIN. Zawartosc i wartosci pola nagtowka

‘ {




aKonczenie sesjl

19 6.203857 192.168.254.254 0T EX HTTP  HTTP/1.1 200 OK (.
20 6.203876 192.168.254.254 a0 P WS RS B TCP http > 1069 [FIN,
21 6.203899 10.1.1.1 192.168.254.254 TCP 1069 > http [ACK]
22 6.204139 10.1.1.1 192.168.254.254 TCP 1069 > http [FIN,
23 6.204416 192.168.254.254 5 [ e TCP http > 1069 [ACK]
24 A AGRAARR TN T T 1 1TQ2 TAKR PEA 784 a1 = crandard Maarage A

Frame 21 (54 bytes on wire, 54 bytes captured)
Ethernet II, Src: Quantaco_bd:0c:7c (00:c0:9f:bd:0c:7c), Dst: Cisco_cf:66:40
Internet Protocol, src¢: 10.1.1.1 (10.1.1.1), Dst: 192.168.254.254 (192.168.2%
Transmission Control Protocol, Src Port: 1069 (1069), Dst Port: http (80), Se
Source port: 1069 (1069)
Destination port: http (80)
Sequence number: 414 (relative seguence number)
Acknowledgement number: 441 (relative ack number)
Header Tength: 20 bytes =

Ul o

" ‘ | -~ -~ Lo e |
Analizator pakietow pokazuje szczegoty ramki 21, Porty docelowe i zrodiowe
zadanie TCP ACK. Zawartos¢ i wartosci pola nagtowka




Zakonczenie sesji

Zakonczenie sesji TCP (ACK)

....... e
= Flags: 0x10 (ACK)
0... .... = Congestion window Reduced (CwR): NOT set
.0.. .... = ECN-Echo: NOTt set
.0. .... = Urgent: Not set
«e.l .... = Acknowledgment: Set
vee. O... = Push: NOT set
.0.. = REset: Not set
..0. = Syn: Not set
ces 200 = Fin: NOT set
W1ndow size: 65096
Checksum 0xd39a [correct]

»

'_[This 15 an'ACK to the segment in frame: 20]
[The RTT to ACK the segment was: 0.000023000 seconds]

Analizator pakietow pokazuje szczegdly ramki 21, Porty docelowe i Zrodiowe
zadanie TCP ACK. Zawartosc¢ i wartosci pola nagtowka




Scalanie segmentow TCP

* Aby odbiorca wlasciwie zrozumiat nadawang
wiadomos¢, dane w odebranych segmentach s scalane
w kolejnosci w jakiej byly wysylane. Do tego celu
uzywane s3 numery sekwencyjne znajdujqce sie w
nagtéwku kazdego segmentu.



Roézne segmenty mogq
wedrowac réznymi
trasami.

"

Dane

Dane
dzielone sg
na
segmenty.

U celu przywracana jest kolejnos¢ segmentéw TCP

egment 1

Segment 2
Segment 3
Segment 4

Segment 5

xSegment 6

—_—

Wedrujac
réznymi
trasami,

segmenty

docierajg do
celu nie po
kolei.

Segment 1
Segment 2
Segment 6
Segment 5
Segment 4

Segment 3

TCP ukiada
ponownie
segmenty we
wiasciwej
kolejnosci.

Segment 1
Segment 2
Segment 3
Segment 4
Segment 5

Segment 6



/ Scalanie segmentéow TCP

* Odbierajacy proces TCP umieszcza dane z segmentu w
buforze odbiorczym. Segmenty s3 ustawiane w
kolejnosci zgodnej z numerami sekwencyjnymi i
nastepnie przekazywane do warstwy aplikacji. Jesli
odebrane zostana segmenty, ktorych numery
sekwencyjne nie zachowuja ciggltosci, s one
zatrzymywane (w buforze) w celu pozniejszego
przetworzenia. Po otrzymaniu brakujacych
segmentow dane zostaja niezwlocznie przetworzone.



Potwierdzenie TCP

* Odbiorca po prawej otrzymuje segment (warstwa 4) i
ustala, ze numer sekwencyjny wynosi 1, a segment
zawiera 10 bajtow danych. Odsyta wiec segment do
hosta po lewej z potwierdzeniem otrzymania tych
danych. W tym odsylanym segmencie wartos¢
potwierdzenia ustawiana jest na 11, aby wskazac¢ numer
nastepnego bajtu, ktory host po prawej spodziewa sie
otrzymac w tej sesji.



Potwierdzenia segmentow TCP

Port Port docelowy Numer Numer potwierdzenia .
zrodtowy sekwencyjny

Odebratem 10 bajtow
zaczynajqc od bajtu nr 1

Rozpoczynamy z bajtem nri,

Warstwa sieci

Zrodio Cel Nrsekw. Potw.

10 bajtow
1028 23 1 > Zrédio Cel Nrsekw. Potw.

Zrodio Cel Nrsekw. Potw. < 23 1028 1 -:
1028 23 11 -: —_—

kolejne bajty rozpoczynajgc od bajtu nr 11




zadzanie utraconymi segment

» Ustuga TCP na hoscie docelowym zwykle potwierdza
ciagly partie danych. Jesli brakuje jednego lub wiecej
segmentow, to potwierdzane sg tylko te dane w
segmencie, ktore poprzedzaja pierwszy brakujacy
fragment.

* Na przyktad, jesli adresat otrzymat segmenty z
numerami sekwencyjnymi od 1500 do 3000 i od 3400
do 3500, to numer potwierdzenia wyniesie 3001.
Oczywiscie dlatego, ze segmnty z numerami
sekwencyjnymi od 3001 do 3399 nie zostaty odebrane.
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Retransmisja TCP

ISP 2

Farma serwerow  Serwer FTP




Zarzadzanie utraconymi segmentami

Retransmisja TCP

Wysytam ten plik
FTP'em uzywajgc
TCP, chceg by¢
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ISP 2

Farma serwerow  Serwer FTP




Zarzadzanie utraconymi segmentamis

| Wysytam ten plik
FTP'em uzywajgc
TCP, chcg by¢

Retransmisja TCP

Farma serwerow Serwer FTP

ISP 2




I Zarzadzanie utraconymi segmentanis

Retransmisja TCP

ISP 2

Farma serwerow  Serwer FTP




/ arzqdzame utraconyml segmentam

Retransmusw TCP

Odebralem pierwsze

ISP 2

Farma serwerow  Serwer FTP



Farma serwerow  Serwer FTP



Zarzadzanie utraconymi segmentami

Retransmisja TCP

Odebratem
potwierdzenie, ISP 1
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ISP 2

Farma serwerow  Serwer FTP



I Zarzadzanie utraconymi segmentanis

Retransmisja TCP

ISP 2

Farma serwerow  Serwer FTP
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Zarzadzanie utraconymi segmentami

Retransmisja TCP

ISP 2

Farma serwerow Serwer FTP




/ arzqdzame utraconyml segmentam

Retransmus;a TCP

Odebratem nastepng
gmpe Wysle

ISP 2

Farma serwerow  Serwer FTP




A\

B Kontrola przeptywu f

* Protokot TCP zapewnia rowniez mechanizm kontroli
przeptywu (ang. flow control). Kontrola przeptywu
wspiera mechanizm zapewnienia niezawodonosci
transmisji TCP przez dostosowanie tempa przeplywu
danych miedzy dwoma ustugami w sesji. Jesli nadawca
dowiaduje sie, ze okreslona ilos¢ danych zawarta w
segmencie zostala otrzymana, moze kontynuowac
nadawanie ze zwiekszona iloscig danych dla tej ses;ji.



Kontrola przeplywu

Segment potwierdzenia TCP i rozmiar okna

Nadawca

Rozmiar okna = 3000

1500 bajtow

Numer sekwencyjny 1

Numer sekwencyjny 1501

Potwierdzenie odbioru -

Numer sekwencyjny 3001

Numer sekwencyjny 4501

>

1500 bajtow
jt >

1500 bajtow
>

1500 bajtow
-

Potwierdzenie odbioru <

Odbiorca

Odebrano 1 - 1500
Odebrano 1501 - 3000

Numer potwierdzenia 3001

Odebrano 3001 - 4500
Odebrano 4501 - 6000

Numer potwierdzenia 6001

Rozmiar okna okresla liczbe bajtow wystanych zanim nadawca
bedzie oczekiwat na ich potwierdzenie.
Wartosc¢ potwierdzenia jest numerem nastepnego spodziewanego

bajtu.



Kontrola przeptywu

Sterowanie przeptywem i obstuga zatoréw w TCP

Nadawca Rozmiar okna = 3000 QOdbiorca

1500 bajtow

Numer sekwencyjny 1 | > Odebrano 1 - 1500

1500 baijté
Numer sekwencyjny 1501 200 e > Odebrano 1501 - 3000
Potwierdzenie odbioru <& Numer potwierdzenia 3001
1500 baitd Segment 3 zaginat z powodu zatoru
Numer sekwencyjny 3001 J < u odbiorcy.
Numer sekwencyjny 4501 1500 bajtow > Odebrano 4501 - 6000
Potwierdzenie odbioru - Numer potwierdzenia 3001

Rozmiar okna = 1500
Jesli segment zostanie zgubiony z powodu zatoru, odbiorca
potwierdzi ostatni prawidtowo odebrany segment, lecz ze
zmniejszonym rozmiarem okna.



/\/

* Protokét UDP (User Datagram Protocol) jest prostym
protokotem, ktory zapewnia podstawowe funkcje
warstwy transportowej. Ma on mniejszg ilosc¢
informacji kontrolnych niz TCP gdyz nie jest
zorientowany polaczeniowo, co oznacza, ze nie
zapewnia wyszukanych mechanizmow retransmisji,
porzadkowania odebranych danych czy kontroli

przeplywu.



/\/

Do gtownych aplikacji oraz protokotéw warstwy aplikacji
korzystajacych z tego protokotu zaliczamy:

 protokot DNS (ang. Domain Name System, system nazw
domenowych),

* protokot SNMP (ang. Simple Network Management
Protocol),

 protokot DHCP (ang. Dynamic Host Configuration
Protocol),

» protokot RIP (ang. Routing Information Protocol),
» protokot TFTP (ang. Trivial File Transfer Protocol),
* gry online.



Transport danych UDP z malym narzutem

iIPV -

Nadawca Odbiorca

Dane

UDP nie ustanawia potgczenia przed
wystaniem danych.

UDP zapewnia maty narzut z powodu niewielkiego nagtowka oraz braku
zarzadzania ruchem w sieci.



* Poniewaz protokot UDP nie jest polaczeniowy, sesje
nie s3 nawigzywane przed rozpoczeciem transmisji
miedzy hostami, jak to ma miejsce w przypadku uzycia
protokotu TCP. Méwi sie, ze protokoét UDP jest
protokotem transakcyjnym. Innymi stowy, kiedy
aplikacja ma dane do wyslania, po prostu je wysyta.




’DU warstwy transportowe
* Datagram - jednostka danych PDU protokotu UDP
* Segment - jednostka danych PDU protokotu TCP

Terminy segment i datagram czasami uzywane s3
zamiennie przy opisywaniu jednostki danych
protokolow warstwy transportowe;.




o Scalanie datagramow

* Kiedy kilka datagramoéw jest wysylanych do odbiorcy,
mogaq one by¢ przesytane roznymi sciezkami i przybyc do
odbiorcy w niewlasciwej kolejnosci. Protokét UDP nie
znakuje segmentow przy uzyciu numerow sekwencyjnych
tak jak robi to TCP. Stad protokét UDP nie ma mozliwosci
uporzadkowania odebranych datagramow wedtug
kolejnosci ich nadawania.



uzy¢ réznych tras.

Dane

Dane
dzielone sg
na
datagramy.

Roézne datagramy moga

Datagram 1

Datagram 2

Datagram 3

Datagram 4

Datagram 5

Datagram 6

Korzystajac z
réznych tras,
datagramy

docierajg do celu

w innej
kolejnosci.

>

Datagram 1
Datagram 2
Datagram 6
Datagram 5

Datagram 4

Datagramy odebrane
poza kolejnoscig nie
sg ponownie
ustawiane w
kolejnosci.
Zagubione
datagramy nie sg
retransmitowane.



Porty adresem aplikacji

* Tak jak w aplikacjach wykorzystujacych protokot TCP,
aplikacje serwerowe wykorzystujace protokét UDP
maja przypisane numery portow. Kiedy protokot UDP
otrzymuje datagram adresowany do jednego z tych
portow, to na jego podstawie przekazuje odebrane
dane do odpowiedniej aplikacji.



Porty adresem aplikacji

Serwer UDP oczekuje na zadania

Serwer

Klient 1 Klient 2

Aplikacje serwera

Zadania klienta DNS beda
odbierane na porcie 53.
Zadania klienta RADIUS bedg
odbierane na porcie 1812.

Zadania klienckie do serwera uzywaja tzw. dobrze znanych numeréw portéw jako docelowych.



- Klient protokotu UDP ;

* Komunikacja typu k!

aplikacje po stronie |

ient/serwer jest inicjowana przez
klienta, ktora to zada jakichs

danych od jakiejs us

ugi serwera. Aplikacja klienta,

losowo wybiera numer portu z zakresu portow
dynamicznych i uzywa tego numeru jako portu
zrodlowego dla tej komunikacji. Docelowy port bedzie
zwykle z grupy dobrze znanych lub zarejestrowanych
portéw, ktory z kolei przyporzadkowany jest ustudze

Na serwerze.



Bezpieczenstwo PDU

* Losowe numery portéw zwiekszaja bezpieczenstwo.
Gdybysmy mieli przewidywalne porty zrodlowe, intruz
(wlamywacz) méglby tatwiej uzyskac¢ dostep do klienta
poprzez polaczenie z nim na numer portu, ktory
najprawdopodobniej bylby uzyty i otwarty (na
kliencie) dla komunikacji z serwerem.




Klient protokotu UDP

Klient wysyta zadania przy uzyciu protokotu UDP

Serwer

Klient 2

Klient 1 DNS: port 53

g — g
Zadanie DNS z klienta 1: Zadanie uwierzytelnienia
RADIUS klienta 2:
Port zrodiowy 49152
Port docelowy 53 Port Zrodtowy 51152

Port docelowy 1812



Klient wysyta zadania przy uzyciu protokotu UDP

Serwer

Klient 1 /:"NS: — 53\ Clont 2
g e ‘u

Zadanie DNS z klienta 1 Zadanie uwierzytelnienia
RADIUS klienta 2

Port Zrodiowy 49152

Port zrodlowy 51152

[ Port docelowy 53 ]
\ /l Port docelowy 1812 I

W zgdaniach do serwerdw wystanych przy uzyciu protokotu UDP
klient uzywa dobrze znanych i zarejestrowanych numerdw portow.




Klient wysyta zadania przy uzyciu protokotu UDP

Serwer

Klient 2

Klient 1 DNS: port 53

l S l
Zadanie DNS z klienta 1: Zadanie uwierzytelnienia
RADIUS klienta 2:
| Port zrédlowy 49152 ]
Port docelowy 53 l Port zrodiowy 51152 |
Port docelowy 1812

Uzywaja liczb losowych jako numerow portu zrodlowego



Klient wysyta zadania przy uzyciu protokotu UDP

Odpowiedz serwera DNS: Serwer Odpowiedz serwera RADIUS:
Port zrodiowy 53 Port Zzrodtowy 1812
I Port docelowy 49152 ] [ Port docelowy 51152 ]
Klient 1 DNS: port 53 Klient 2

Serwer w odpowiedzi uzywa numerow portow losowych (podanych
wczesniej przez klientow)

Klient 2 oczekujgcy na
Klient 1 oczekujgcy na odpowiedz od serwera RADIUS

odpowiedz od serwera DNS
[ skierowang na port 49152 ] [ skierowang na port 51152 ]




Klient wysyta zadania przy uzyciu protokotu UDP

Odpowiedz serwera DNS: Serwer Odpowiedz serwera RADIUS:
| Port zrédiowy 53 Port zrédiowy 1812
Port docelowy 49152 Port docelowy 51152

Klient 1 DNS: port 53 Kllent 2

RADIUS: port 1812

Serwer w odpowiedzi uzywa numeréw dobrze znanych portéw jako
portéw zrodtowych

Klient 2 oczekujgcy na
Klient 1 oczekujgcy na odpowiedz od serwera RADIUS

odpowiedz od serwera DNS
skierowang na port 49152 skierowang na port 51152



Adresacja portow

* Dzieki ustugom TCP i UDP hosty sq w stanie sledzi¢ na
biezaco te aplikacje. By rozrozniac segmenty i
datagramy kazdej z aplikacji, zarowno TCP jak i UDP
maja w nagtéwkach pola, dzieki ktéorym mozna
jednoznacznie zidentyfikowac te aplikacje. Te unikalne
identytikatory to numery portow.



Adresacja portow

* Dzieki ustugom TCP i UDP hosty sq w stanie sledzi¢ na
biezaco te aplikacje. By rozrozniac segmenty i
datagramy kazdej z aplikacji, zarowno TCP jak i UDP
maja w nagtéwkach pola, dzieki ktéorym mozna
jednoznacznie zidentyfikowac te aplikacje. Te unikalne
identytikatory to numery portow.



Adresacja portow

* Numery portow

mogaq byc¢ przypisane na rézne

sposoby, w zaleznosci czy dana wiadomos¢ to

zapytanie czy od
numery portow |

powiedz. Serwery posiadajq statyczne
przypisane do aplikacji, z kolei klienci

dynamicznie wybieraja porty dla kazdej konwersacji.



Adresacja portow

* Polagczenie numeru portu i adresu IP jednoznacznie
identytikuje konkretny proces na konkretnym
urzadzeniu. Taka kombinacja zwana jest gniazdem
(ang. socket). Czasem zdarza sie, Ze terminy numer
portu i gniazdo uzywane s3 wymiennie. Para gniazd
sktadajaca sie ze zrodtowych i docelowych adresow IP i
numerow portow identyfikuje jednoznacznie
konkretng konwersacje pomiedzy hostami.



Adresacja portow

—

Do: twojlogin@przyklad.pl e =
Od: mojlogin@przyklad.pl =
Tytut: Poczta _ £
elektroniczna mie
Rozne
i Poczta Czat internetowy
likacje
Aplikacje - Sk Strona HTML
Protokoly
MUY podow T POP3 T HTTP T IM
(komunikator

 — | Portaplikacji || Port apiikacji | Port aplikacji ) |
I Warstwa l ‘ Dane Dane Dane

b 110 80 531

Dane zwigzane z réznymi aplikacjami kierowane sg tylko do odpowiedniej aplikacji dzigki zastosowaniu unikalnych
numerow portéw.



Rodzaje portow

[stniejq nastepujace typy numerow portow:

* Dobrze znane porty (numery od o do 1023) - te numery s3
zarezerwowane dla ustug i aplikacji.

» Zarejestrowane porty (numery od 1024 do 49151) - te
numery s3 zarezerwowane dla aplikacji i procesow
uzytkownika.

* Dynamiczne lub prywatne numery portéw ( numery od
49152 do 65535) - znane rowniez pod nazwa "ephemeral
ports’, to numery portow, ktore s3 dynamicznie losowane
przez aplikacje klienckie podczas inicjowania potaczen.



Numery portéw

Zakres portow Grupa portow

od 0 do 1023 Dobrze znane porty
od 1024 do 49151 Porty zarejestrowane
od 49152 do 65535 Prywatne i/lub dynamiczne porty



od 0 do 1023

od 1024 do 49151
od 49152 do 65535

Zarejestrowane porty TCP:
1863 MSN Messenger
8008 Dodatkowy port dia
HTTP

8080 Dodatkowy port dla
HTTP

Numery portow

Zakres portow Grupa portow

A Dobrze znane porty

Porty zarejestrowane

Prywatne i/lub dynamiczne porty

Dobrze znane porty TCP:

21 FTP

23 Telnet

25 SMTP

80 HTTP

110 POP3

194 Protokét IRC

443 Bezpieczny HTTP (HTTPS)



Zakres portéow Grupa portow
od 0 do 1023 A Dobrze znane porty

od 1024 do 49151
od 49152 do 65535

Zarejestrowane porty UDP:

1812 Protokét uwierzytelniania RADIUS
2000 Cisco SCCP (VolP)

5004 RTP (Protokoly dla gtosu i video)
5060 SIP (VolP)

Numery portéw

Porty zarejestrowane

Prywatne i/lub dynamiczne porty

Dobrze znane porty UDP:
69 TFTP
520 RIP




Numery portéw

Zakres portow Grupa portow

od 0 do 1023

od 1024 do 49151
od 49152 do 65535

Porty zarejestrowane, wspoine dla TCP i
UDP:

1433 MS SQL

2948 WAP (MMS)

A Dobrze znane porty

Porty zarejestrowane

Prywatne V/lub dynamiczne porty

-

Dobrze znane porty, wspélne dla TCP i
UDP:

53 DNS

161 SNMP

531 Komunikator AOL, IRC




NETSTAT

* Netstat to wazne narzedzie sieciowe umozliwiajace ich
zweryfikowanie. Netstat wyswietla uzywane protokoty,
lokalne adresy i numery portéw, zdalne adresy i
numery portow oraz status kazdego polaczenia.



NETSTAT

Wyijscie polecenia netstat

C:\>netstat

Active Connections

Proto Local Address
o1 - kenpc:3126
TCP kenpc:3158
TCP kenpc:3159
TCP kenpc:3160
TCP kenpc:3161
TCP kenpc:3166

BN

Foreign Address
192.168.0.2:netbios-ssn
207.138.126.152:http
207.138.126.169:http
207.138.126.169:http
sc.msn.com:http
www.cisco.com:http

State

ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED

AN =~
Ly oy A
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NETSTAT

Wyijscie polecenia netstat

C:\>netstat

Active Connections

Proto Local Address Foreign Address State

TCP kenpc:3126 192.168.0.2:netbios-ssn ESTABLISHED
TCP kenpc:3158 207.138.126.152:http ESTABLISHED
TCP kenpc:3159 207.138.126.169:http ESTABLISHED
TCP kenpc:3160 207.138.126.169:http ESTABLISEED
TCP kenpc:3161 sc.msn.com:http ESTABLISHED
TCP kenpc:3166 www.cisco.com:http ESTABLISHED

C:\>

A Ay



NETSTAT

Wyijscie polecenia netstat

C:\>netstat

Active Connections

Proto Local Address Foreign Address State

TCP kenpc:3126 152.168.0.2:netbios-ssn ESTABLISHED
TCP kenpc:3158 207.138.126.152:http ESTABLISEED
TCP kenpc:3159 207.138.126.169:http ESTABLISHED
TCP kenpc:3160 207.138.126.169:http ESTABLISHED
TCP kenpc:3161 sc.msn.com:http ESTABLISHED
TCP kenpc:3166 Www . ciscoLeom: http ESTABLISHED

C2\>




NETSTAT

Wyijscie polecenia netstat

C:\>netstat

Active Connections

Proto Local
TCP kenpc:
TCP kenpc
TCP kenpc:
TCP kenpc:
TCP kenpc:
TCP kenpc:

Ca\>

Address
3126

:3158

3159
3160
316l
3166

Foreign Address
1%2.168.0.2:netbios-ssn
207.138.126.152:http
207.138.126.169:http
207.138.126. 169 shttp
sc.msn.com:BEH
WWW.Clsco.com: http

State

ESTABLISHED
ESTABLISEED
ESTABLISEED
ESTABLISEED
ESTABLISHED
ESTABLISHED




NETSTAT

Wyjscie polecenia netstat

C:\>n

etstat

Active Connections

Proto
TCP
TCP
TCP
TCP
TCP
TCP

Ca\>

Local

kenpc:
kenpc:
kenpc:
kenpc:
kenpc:
kenpc:

Address
3126
3158
3159
3160
3161
3166

Foreign Address
192.168.0.2:netbios-ssn
207.138.126.152:http
207.138.126.169:http
207.138.126.169:http
sc.msn.com:http
www.cisco.com:http

State
ESTABLISEED

ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED

A
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