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Podstawowe konfiguracje
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CLI - command line interface

Dostep do ustug udostepnianych przez system
operacyjny routera odbywa sie przy uzyciu interfejsu
linii komend (CLI).
Najczesciej uzywane metody to:

* Konsola

e Telnet lub SSH

e port AUX



e
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Konsola

CLI moze by¢ dostepne poprzez sesje konsoli, zwanga réwniez linig CTY
(ang. CTY line). Konsola wykorzystuje wolne pol czenie szeregowe

oprzez bezposrednie podtaczenie komputera lub terminala do portu
Eonsoh (console) w routerze lub przetaczniku.

Port konsoli jest zarzadzalnym portem, ktory zapewnia peiny dostep
do routera. Port konsoli najczesciej uzywany jest w przypadku, gdy
ustugi sieciowe nie zostaly uruchomione lub przestaty dziata¢.

Przyklady wykorzystania konsoli:
e Poczatkowa konfiguracja urzadzenia sieciowego

e Procedury awaryjne lub rozwigzywanie problemow w chwili, gdy zdalny
dostep jest niemozliwy

e Procedury odzyskiwania hasla
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Telnet lub SSH

Metoda zdalnego dostepu do interfejsu linii polecen
(CLI) urzadzenia jest telnet. W przeciwienstwie do
polaczenia konsolowego sesja telnet wymaga aktywnie
dziatajacych ustug sieciowych na urzadzeniu.
Urzadzenie sieciowe musi posiada¢ minimum jeden
aktywny interfejs skonfigurowany z adresem warstwy
3, np. adres IPv4. Z powodoéw zwiazanych z
bezpieczenstwem system IOS wymaga, aby kazda sesja
telnet uzywata hasta.



SSH

Protokot Secure Shell (SSH) jest bardziej bezpieczng
metoda zdalnego dostepu do urzadzenia. Protokot
umozliwia korzystanie z bardziej bezpiecznych ustug.

SSH zapewnia silniejsze niz Telnet uwierzytelnianie
hasel oraz uzywa szyfrowania podczas przesytu
danych.

Najlepsza praktyka jest uzywanie SSH (zamiast
Telnet), jesli tylko jest to mozliwe.



AUX

Innym sposobem ustanowienia zdalnej sesji z
interfejsem wiersza polecen CLI jest wykorzystanie
telefonicznego polaczenia wdzwanianego za pomocq
modemu poditaczonego do portu AUX routera. Jak w
przypadku potaczenia konsolowego, metoda ta nie
wymaga skonfigurowanych i dostepnych ustug
sieciowych na urzadzeniu.

Port AUX moze zostac¢ uzyty rowniez lokalnie, tak jak
port konsoli, przez bezposrednie polaczenie do
komputera z uruchomionym emulatorem terminala.



Dostep poprzez Telnet

I

Porty szeregowe

Porty FastEthernet

Port pomocniczy

Port konsoli

I
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Dostep poprzez Telnet

Dostep poprzez modem

Dostep poprzez terminal
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Typy plikdw konfiguracyjnych

Pliki konfiguracyjne zawieraja komendy uzyte do
konfiguracji funkcjonalnosci urzadzenia.
e Plik konfiguracji biezacej (running-config) - uzywany
podczas aktualnej pracy urzadzenia
e Plik konfiguracji startowej (startup-config) - uzywany

jako kopia konfiguracji i wczytywany podczas startu
urzadzenia.



Tryby pracy z routerem

Gléwne tryby to (w kolejnosci od gory do dotu):
e Tryb EXEC uzytkownika
e Tryb EXEC uprzywilejowany
e Tryb konfiguracji globalnej
e Pozostate tryby konfiguracji szczegotowej



~—Tryby konfigur

qqqqqqqqqq

Tryb EXEC uzytkownika Router>

I
Uprzywilejowany tryb EXEC Router#

I
Tryb konfiguracii globalnej Router(config)#

Poszczegdlne tryby konfiguraciji
Tryb konfiguracii Symbol zachety

Interfejsu (interface) Router(config-if)#
Linii (line) Router(config-line)#

Routingu Router(config-router)#



Hierarchiczna struktura trybow |0S

User EXEC Command-Router>

ping

show (limited)

enable
etc. ..

Privileged EXEC Commands-Router#
all User EXEC Commands
debug commands

reload
configure
ete..

<

Global Configuration Commands-Router (config)#

hostname

enable secret

ip route

interface ethernet

serial
bri
etc.

‘=:{Intarflcn Commands-Router (config-if) #
ip address

ipx addressl

encapsulation

shutdown/ no shutdown

ete..




W wierszu polecen CLI tryb identyfikowany jest
poprzez znak zachety linii , ktory jest unikatowy dla
kazdego trybu. Znak zachety sklada sie z wyrazow i
symboli znajdujacych sie po lewej stronie obszaru
roboczego.

Router>ping 192.168.10.5
Routerf#show running-config
Router (config) #Interface FastEthernet 0/0

Router (config-if)#ip address 192.168.10.1 255.255.2

wn
w




/ s

Tryb uzytkownika

Tryb EXEC uzytkownika ma ograniczone mozliwosci.
Jest pierwszym trybem, ktéry pojawia sie zaraz po
uruchomieniu wiersza polecen CLI routera.

Tryb EXEC uzytkownika udostepnia jedynie
ograniczony zestaw podstawowych polecen do
monitorowania. Tryb EXEC uzytkownika nie pozwala
na wykonywanie komend, ktore moga zmienic
konfiguracje urzadzenia.

Tryb EXEC identyfikowany jest za pomoca symbolu >
na koncu znaku zachety



Uprzywilejowany tryb EXEC

Tryb uprzywilejowany EXEC moze byc¢ rozpoznany za
pomocqa symbolu # znajdujacego sie na koncu wiersza
polecen. Tryb konfiguracji globalnej oraz wszystkie
inne szczegotowe tryby konfiguracji sa dostepne tylko
z poziomu trybu uprzywilejowanego.
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Podstawowe tryby I0S

Tryb EXEC uzytkownika
Ograniczona kontrola routera. Dostep
zdalny.

Switch>
Router>

Tryb uprzywilejowany EXEC
Szczegotowa kontrola routera,
debuggowanie | testy. Modyfikowanie

pliku. Zdalny dostep.
Switch#
Router#

Tryb konfiguracji globalnej
Polecenia globalnej konfiguraciji

Switch (config) #
Router (config) #

Inne tryby konfiguracji

Szczegotowa ustuga lub konfiguracja
interfejsu.

Switch (config-)#
Router (config-) #
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Instrchje

Do zmian pomiedzy trybem EXEC uzytkownika i
trybem uprzywilejowanym stuza komendy: enable
oraz disable.

Sktadnia wprowadzanej komendy enable jest
nastepujaca:
 Router>enable

e Router#

Symbol # na koncu wiersza linii polecen wskazuje, ze
router jest w trybie uprzywilejowanym EXEC.



Instrukcje
Jezeli dla trybu uprzywilejowanego zostato

skonfigurowane hasto uwierzytelniajace, system
zapyta o nie:

Na przykiad:

e Router>enable
e Password:
e Router#
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Instrukcje

Komenda disable jest uzywana w celu powrotu z
trybu uprzywilejowanego do trybu EXEC uzytkownika.

Na przykiad:

e Router#disable
e Router>



Instrukcje

Router con0 is now available.
Press RETURN to get started.

User Access Verification

Password:

Router> €& Symbol zachety trybu uzytkownika
Router>enable

Password:

Routerf{ - — Tryb uprzywilejowany

Router#disable
ROUter> M — Symbol zachety trybu uzytkownika

Router>exit
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Podstawowa struktura polecen

Router>ping 192.168.10.5

f 1

Router>show ip protocols

Po poleceniach moze wystepowac spacja, a nastepnie slowa
kluczowe lub argumenty.
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—  Skroty klawiszowe

Tab - dopetnia komende lub stowo kluczowe
Ctrl-R - odswieza linie

Ctrl-Z - wychodzi z trybu konfiguracji i wraca do trybu
EXEC

Strzatka w dot - pozwala uzytkownikowi na przewijanie do
przodu wydanych komend

Strzatka w gore - pozwala uzytkownikowi na przewijanie
do tylu wydanych komend

Ctrl-Shift-6 - pozwala uzytkownikowi na przerwanie
procesu IOS takiego jak ping czy traceroute

Ctrl-C - przerywa aktualng komende i wychodzi z trybu
konfiguracji
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Instrukcje

W celu werytikowania i rozwigzywania problemow
funkcjonowania sieci, musimy badac¢ funkcjonowanie
urzadzenia. Mozemy sprawdzi¢ konfiguracje za
pomoca komendy show. Istnieje wiele wariantow tej
komendy. Aby otrzymac peina liste dostepnych
komend w danym trybie, nalezy uzy¢ komende show ?.



Polecenia IOS show moga dostarczy¢ informacje na temat konfiguracji, dziatania i stanu okreslonych

czesci routera

Router# show version

Router# show flash Router# show interface

T ——

biezacej

Programy Plik konfiguracji [Tabele | bufory|

Plik konfiguracji

1 A

Router# show processes CPU
Router# show protocols

Router# show running-config

L

A

Router# show memory
Router# show stacks
Router# show buffers

Router# show startup-config
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Instrukcje

Kilka najczesciej uzywanych komend:

show interfaces - wyswietla statystyki wszystkich
interfejsow urzadzenia. Aby zobaczy¢ statystyki
konkretnego interfejsu, nalezy wpisac polecenie show
interfaces, a po nim nazwe i numer okreslonego
interfejsu. Na przyktad:

e Router#show interfaces serial 0/1
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Instrukcje

show arp - wyswietla tablice ARP urzadzenia.

show mac-address-table - wyswietla tablice MAC
przelacznika

show startup-config - wyswietla konfiguracje
urzadzenia zapisana w NVRAM.

show running-config - wyswietla zawartos¢
aktualnie uruchomionego pliku konfiguracyjnego lub
konfiguracje konkretnego interfejsu.

show ip interface brief - wyswietla statystyki
protokotu IPv4 dla wszystkich interfejséw routera.



Hasta do\stepu

Rodzaje haset:

Hasto dostepowe do konsoli - hasto ograniczajace
polaczenia poprzez konsole

Hasto trybu uprzywilejowanego - hasto
ograniczajace dostep do trybu uprzywilejowanego
EXEC

Bezpieczne hasto trybu uprzywilejowanego - hasto
szyfrowane ograniczajace dostep do trybu
uprzywilejowanego EXEC

VTY password - hasto ograniczajace dostep poprzez
Telnet



Ograniczenie dostepu do urzadzenia - konfiguracja hasta do konsoli

Konfiguracja spowoduje wymoég
logowania si¢ do konsoli przy
nastepnym potgczeniu.

[
L

Hasto konsoli

Switch(config)#line console 0
Switch(config-line) #password cisco
Switch(config-line) #login

Press RETURN to get started!
User Access Verification

Password : I

Switch> *

Znaki sktadajgce sig na haslo nie sg
wyswietlane podczas wpisywania.




Ograniczenie dostepu do urzadzenia
Konfiguracja linii Telnet i szyfrowania hasta

Hasto do wirtualnego terminala

Router (config)#line vty 0 4

Router (config-line) #password
Router (config-line) #login

Hasto dostepu do uprzywilejowanego trybu EXEC

Router (config) #enable password

Poufne hasto dostepu do trybu uprzywilejowanego

Router (config) #enable secret

Silnie zaszyfrowane hasto



Banery

Ograniczenie dostepu do urzadzenia - baner logowania

LAB A(config)#banner motd # This is a secure system. Authorized Access ONLY!!! #

AN ud

[ Znak separatora nie jest czgscig wiadomosci ]

—

Konfiguracja ta ustawia Router

komunikat dnia :
LAB A con0 is now available

Press RETURN to get started.

This 1s a secure system. Authorized Access
JONLY!! !

User Access Verification
password:
LAB A>enable

Password:

LAB A#




