NAT - NETWORK ADDRESS TRANSLATION



MALO IP ?7?

Wielu obserwatorow rozwoju Internetu nie
spodziewato sie, ze jego ekspansja bedzie tak
gwaftowna. Brak nowych metodologii
przypisywania adresow IP zahamowatby rozrost
struktury Internetu, poniewaz wyczerpataby sie
pula dostepnych adresow IP. W zwigzku z tym
opracowano kilka rozwiazan majacych na celu
wyeliminowanie problemow zwigzanych z
niedoborem adresow IP. Jedna z powszechnie
Implementowanych technologii to translacja
adresow sieciowych NAT (ang. Network Address
Translation).




CZYM JEST NAT ?

Technologia NAT to mechanizm umozliwiajacy
ograniczenie liczby zarejestrowanych adresow
IP w duzych sieciach i upraszczajacy
Zarzadzanie adresami IP.



PRYWATNE ADRESY IP

W dokumencie RFC 1918 rozrozniono nastepujace trzy bloki prywatnych
adresow IP:

1 adres klasy A,
16 adresow klasy B,

256 adresow klasy C.

Klasa Zakres adresow wewnetrznych Przedrostek CIDR
zdefiniowany w dokumencie RFC 1918

A 10.0.0.0 - 10.255.255.255 10.0.0.0/8

B 172.16.0.0 - 172.31.255.255 172.16.0.0112

c 192.168.0.0 - 192.168.255.255 192.168.0.0/16

Te adresy majg zastosowanie tylko w prywatnych sieciach
wewnetrznych. Pakiety z takimi adresami nie sg routowane
przez Internet !



PUBLICZNE ARESY IP

Publiczne adresy internetowe muszg zostac
zarejestrowane przez odpowiednig organizacje
administrujgca siecig Internet, na przyktad:

ARIN (ang. American Registry for Internet Numbers)

RIPE (fr. Réseaux IP Européennes) —Europa i Afryka
Potnocna.

Zarejestrowane publiczne adresy internetowe mogag
by¢ takze dzierzawione od dostawcy ustug
Internetowych.



PRYWATNE A PUBLICZNE IP

Prywatne adresy IP sg zarezerwowane i mogg zostac
wykorzystane przez dowolnego uzytkownika. Oznacza to, ze
ten sam adres prywatny moze zosta¢ wykorzystany w dwoch
réznych sieciach prywatnych lub nawet w dwoch milionach
roznych sieci prywatnych. Router nie powinien nigdy
routowac adresow wymienionych w dokumencie RFC 1918.
Zanim opracowano technologie NAT, host z adresem
prywatnym nie mogt uzyskac dostepu do Internetu.
Wykorzystujgc mechanizm NAT, poszczegdlne
przedsiebiorstwa moga okresli¢ adresy prywatne dla
niektorych lub wszystkich swoich hostow i zapewnic im
dostep do Internetu.



DZIELANIE MECHANIZMU NAT

Prywatne (wewnetrzne) adresy sg poddawane
translacji na adresy publiczne, ktdre moga byc¢
routowane. Operacja ta wykonywana jest przez
znajdujace sie miedzy sieciami urzgdzenia, na
ktorych dziata wyspecjalizowane
oprogramowanie obstugujace funkcje NAT. W
terminologii mechanizmu NAT sie¢ wewnetrzna
to zbior sieci, ktorych adresy poddawane sa
translacji. Sie¢ zewnetrzna obejmuje wszystkie
pozostate adresy.
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POJECIA ZWIAZANE Z NAT

Wewnetrzny adres lokalny - adres IP przypisany do hosta w sieci
wewnetrzne,.

Wewnetrzny adres globalny - legalny adres IP przypisany przez
organizacje InterNIC lub dostawce ustug. Adres ten reprezentuje dla
sieci zewnetrznych jeden lub wiecej wewnetrznych, lokalnych
adresow IP.

Zewnetrzny adres lokalny - adres IP zewnetrznego hosta, ktory znany
jest hostom znajdujgcym sie w sieci wewnetrznej.

Zewnetrzny adres globalny - adres IP przypisany do hosta w sieci
zewnetrznej. Ten adres przypisany jest przez wiasciciela hosta.



NAT STATYCZNY | DYNAMICZNY

Statyczna translacja NAT umozliwia utworzenie
odwzorowania typu jeden-do-jednego pomiedzy
adresami lokalnymi i globalnymi. Takimi
wewnetrznymi hostami moga by¢ serwery lub
urzadzenia sieciowe w przedsiebiorstwie. ktore
muszg miec staty adres dostepny z Internetu..



NAT STATYCZNY | DYNAMICZNY

Dynamiczna translacja NAT stuzy do
odwzorowania prywatnego adresu |IP na adres
publiczny. Wykorzystuje mechanizm PAT(ang.
Port Address Translation). Stuzy ona do
odwzorowania wielu prywatnych adresow IP na
jeden publiczny adres IP. Istnieje mozliwosé
odwzorowania wielu adresow na jeden adres IP,
poniewaz z kazdym adresem prywatnym
ZwWigzany jest inny numer portu.




PAT

W technologii PAT ttumaczone adresy sg rozrozniane przy uzyciu
unikatowych numerow portow zrodtowych powigzanych
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KORZYSCI STOSOWANIA NAT

Eliminacja koniecznoSci ponownego przypisania adresow [P
do kazdego hosta po zmianie dostawcy ustug internetowych
(ISP).

Zmniejszenie liczby adresow przy uzyciu dostepnej w
aplikacji funkcji multipleksowania na poziomie portow. PAT
pozwala zaoszczedzi¢ adresy IP.

/wiekszenie poziomu bezpieczenstwa w sieci. Poniewaz w
wypadku sieci prywatnej nie sg rozgtaszane wewnetrzne
adresy ani informacje o wewnetrznej topologii, sie¢ taka
pozostaje wystarczajgco zabezpieczona, gdy dostep
zewnetrzny odbywa sie z wykorzystaniem translacji NAT.



