SNMP



Protokot SNMP

SNMP (ang Simple Network Management Protocol) to standard protokotu uzywanego
do nadzoru i zarzadzania réznymi elementami sieci komputerowych, takimi jak
routery, przetaczniki, komputery, itp. dziatajgcego w warstwie aplikacji.

Zostat on opracowany pod koniec lat osiemdziesigtych przez IETF (Internet
Engineering Task Force) jako uniwersalny protokdt do zarzadzania sieciami. Poczgwszy
od 1993 r. zyskat popularnos¢ jako metoda zarzadzania sieciami TCP/IP i wchodzgcymi
w ich sktad urzadzeniami.

Protokdt moze miec€ rowniez zastosowanie w innych typach sieci



Protokot SNMP (Cd)

Istniejg obecnie trzy wersje protokotu SNMP ( SNMPv1, SNMPv2, SNMPv3).

Szczegolnie interesujgca moze byc¢ wersja druga, gdyz jest ona rozwinieciem pierwszej
i jest najczesciej stosowana.

Wersja trzecia jest najbardziej skomplikowang i przez to rzadziej uzywang. Sam
protokot w wersji drugiej tez dzieli sie na kilka odmian w zaleznosci od zastosowanych
usprawnien zwigzanych z bezpieczenstwem:

e SNMPv2p (ang. party-based),
e SNMPv2c (ang. community-based),
e SNMPv2u (ang. user-based)



Protokot SNMP (Cd)

Najpopularniejszg z nich jest wersja SNMPv2c stosujgca ten sam rodzaj zabezpieczen
co SNMPv1 a mianowicie community-string.

Standardy protokotow SNMP opisane sg w nastepujgcych dokumentach:
e RFC 1065, RFC 1066, RFC 1067 ( SNMPv1)

e RFC 1441, RFC 1452 (SNMPv2p)

e RFC 1901, RFC 1908 (SNMPv2c)

e RFC 1909, RFC 1910 (SNMPv2u)

e RFC 3411, RFC 3418, RFC 3584 ( SNMPv3)



Protokot SNMP - dziatanie

Model zarzgdzania wykorzystuje nastepujgce podstawowe elementy sktadowe:

e Stacje zarzagdzajaca (Management station);

e Agenta zarzgdzania (Management agent);

e Baze danych informacji
zarzgdzania (Management
Information Base - MIB);

e Protokot zarzagdzania
sieciowego (Network
management protocol).
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Protokot SNMP - dziatanie

Stacja zarzadzajgca petni funkcje interfejsu pomiedzy operatorem i systemem
zarzgdzania zasobami systemowymi. Powinna by¢ wyposazona przynajmniej w

nastepujgce elementy:

e Zestaw aplikacji zarzgdzania umozliwiajgcych analizowanie danych, likwidacje
zagrozen i uszkodzen itp.;

e Interfejs pozwalajgcy na monitorowanie i sterowanie funkcjonowaniem sieci;

e Funkcje translacji polecen i komend operatora na akcje nadzorowania oddalonych
elementow systemu;

e Baze danych umozliwiajgca przechowywanie informacji pozyskanych z baz MIB

wszystkich zarzgdzanych elementow nadzorowanej sieci.



Protokot SNMP - dziatanie

Aplikacja agenta — uruchomiona jest w kluczowych elementach sieciowych typu
hosty, routery, mostki i inne, odpowiada na zgdania kierowane do nich ze stacji
zarzgdzajacej. W niektorych przypadkach mozliwe jest rowniez powiadamianie
realizowane wytgcznie z inicjatywy agenta.

Catos¢ zasobdow systemu posiada reprezentacje w postaci obiektdw rozumianych jako
zmienne reprezentujqce istotne aspekty funkcjonalne. Zestaw tych zmiennych stanowi
zawartos¢ bazy MIB, ktéra jest udostepniana stosownie do aktualnych potrzeb.



Protokot SNMP - dziatanie

Normatywy SNMP nie okreslajg wymaganej ilosci stacji zarzgdzajacych ani liczby
aplikacji agenta przypadajacych na pojedynczg stacje.

Jednak dobrg praktyka jest posiadanie co najmniej dwoch stacji zarzgdzajacych, co
umozliwia bezpieczne funkcjonowanie systemu w przypadku awarii.

W kwestii liczby obstugiwanych aplikacji agenta obowigzuje zasada, ze dopdoki SNMP
pozostanie rozwigzaniem relatywnie ,prostym”, ilos¢ ta moze by¢ duza i wynosic setki

aplikaciji.



Protokot SNMP - dziatanie

Transmisja odbywa sie po kolei poprzez trzy warstwy zarowno u Zarzadcy jak i Agenta,

ktore reprezentujg po jednym z protokotow: SNMP, UDP i IP.

Agent podczas
komunikacji z Zarzadca
korzysta z wbudowanej

bazy informacji — MIB,
ktéra przechowuje
informacje i statystyki,
ktérych moze on od
niego zazadac.
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Protokot SNMP - dziatanie

Komunikacja moze odbywac sie nie tylko miedzy Zarzadca i Agentem, ale tez miedzy
samymi Zarzgdcami w celu wymiany informacji w spotecznosci odpowiedzialnej za
zarzgdzanie dang grupa urzadzen.



Protokét SNMP - komunikaty
Komunikacja miedzy dwoma stacjami odbywa sie za pomocg specjalnie
zdefiniowanych polecen protokotu SNMP zwanych PDU (Protocol Data Units).
e GetRequest — Zarzadca zada odczytania wartosci okreslonego obiektu w bazie MIB Agenta,

e GetNextRequest — Zarzagdca wymaga podania wartosci obiektow, ktére sg powigzane z
innymi obiektami, co powoduje sekwencyjne przeszukanie bazy MIB,

e GetBulkRequest — zapytanie Zarzadcy o blok informac;ji (wiele rekordow bazy) — SNMPv2 i
nowsze,

e GetResponse — odpowiedz Agenta zawierajgca rekordy z bazy odczytane na zadanie Zarzadcy,
e SetRequest — polecenie wprowadzenia zmiany do bazy MIB Agenta,
e Trap — komunikat Agenta o pojawieniu sie sytuacji nadzwyczajnej lub jakiegos zdarzenia,

e InformRequest — pakiet typu Trap przesytany miedzy réznymi stacjami Zarzgdzania stuzacy do
wymiany informacji — SNMPv2 i nowsze.



Protokot SNMP - komunikaty
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Protokét SNMP - MIB

Kazdy agent SNMP obstuguje wtasng niewielka baze danych (MIB - Management
Information Base), zawierajgcg informacje o stanie i historii pracy urzadzenia, a takze
zmienne sterujgce jego pracy. Specyfikacja SNMP umozliwia rozszerzenie
standardowego zestawu wartosci o zmienne charakterystyczne dla danego urzadzenia
(private MIB).

Urzgdzeniami tymi mogg by¢ praktycznie dowolne urzadzenia sieciowe - mostki,
bramki, routery, serwery, modemy, drukarki itd.

Ukazaty sie dwie wersje tego standardu oznaczonego jako MIB-I i MIB-Il. Nowsza
wersja naprawiafa pewne niedociggniecia swojej poprzedniczki.



Protokét SNMP - MIB

Kazdy komunikat dotyczy okreslonej zmiennej, tzw. OID (ang. Object IDentifier).

Dla przyktadu zmienna OID o nazwie sysUpTime (czas pracy urzgdzenia od ostatniego
witgczenia) ma posta¢ 1.3.6.1.2.1.1.3.0, co odpowiada jej adresowi w drzewie MIB.



Protokét SNMP — MIB-I

Standard ten definiuje rodzaje obiektéw (ponad 100), jakie mozna zapisa¢ bazie. Dzieli
sie je na osiem grup ze wzgledu na zastosowanie:

1. Obiekty systemowe — obejmuje informacje dotyczgce statusu urzadzenia, tj. obecnos¢ uszkodzen, czy
0goblnym przecigzeniu ruchem,

2. Interfejsy — wszelkie dane jakie dotyczg interfejsow urzadzenia, np. statyczne drogi routingu,

3. Tablice translacji — przechowujgce odwzorowanie adresow IP na inne protokoty, np. adresy sprzetowe
pobliskich routerow — ARP,

4. IP — informacje dotyczgce protokotu, np. ilos¢ bteddw transmis;ji,

5. ICMP - dane dotyczgce protokotu ICMP (Interent Control Message Protocol), np. ilos¢ wystgpien
pakietow zgdajgcych spowolnienia transmisji,

6. TCP — wszystko co opisuje TCP (Transmission Control Protocol), np. wielkos¢ ramki danych,
7. UDP — obiekty protokotu UDP (User Datagram Protocol

8. EGP — obiekty protokotu EGP (Exterior Gateway Protocol).



Protokét SNMP — MIB-I

Gtowne wady MIB-I

e Brak rekordow odnoszgcych sie do rodzaju medium transmisyjnego, np.
Swiattowdd, skretka, kabel koncentryczny, linia radiowa.

e Brak opisu obiektéw dotyczacych zarzadzania pracg mostéw i regeneratoréw.

* Nie obecnosc otwartych standardow pozwalajgcych na prowadzenie prac
rozwojowych przez producentow sprzetu nad rozwigzaniami firmowymi.



Protokét SNMP — MIB-II

Nowa wersja bazy danych zostata opisana dokumentem RFC 1757, ktory poprawiat
wszystkie wyzej wymienione niedociggniecia wersji poprzedniej i wprowadzata w
zwigzku z tym nowe grupy obiektow:

1. Obiekty transmisji — do gromadzenia informacji i statystyk pracy mediow
transmisyjnych,

2. SNMP — statystyki obcigzenia weztéw sieci i natezenia ruchu.



Protokdt SNMP — MIB-II
SMI SNMPv3
Specyfikacja bazy danych MIB od tej wersji weszta do specyfikacji standardu SNMP.

Baza danych tak jak poprzednio jest zbudowana z modutow. Liczba modutow caty czas
rosnie i w 2002 roku przekroczyta 100, zas ilos¢ obiektow w nich zawartych byta
wieksza niz 100 tysiecy.

Dodatkowo rosnie tez liczba modutéw MIB zdefiniowanych przez poszczegdlnych
producentow sprzetu, konsorcja i grupy rozwojowe



Protokot SNMP — zalety

Najwiekszg zaletg SNMP jest jego popularnosc - praktycznie kazde zarzgdzalne
urzgdzenie sieciowe wyposazone jest w agenta SNMP. Umozliwia to zastosowanie
jednolitej metodyzarzadzania dla wszystkich urzgdzen pracujgcych w sieci.

Druga zaleta to elastycznosc i rozszerzalnos¢, wsparta klarownym mechanizmem
przekazywania charakterystyki agenta do programu zarzadzajgcego w postaci plikow
ASN.1.

Duzymi zaletami sg takze stosunkowo mate dodatkowe obcigzenie sieci generowane
przez sam protokdt oraz niskie koszty wdrozenia do eksploatacji.



Protokét SNMP — wady

Implementowanie protokotu jest dos¢ skomplikowane, by¢ moze adekwatne bytoby
uzycie w nazwie stow "umiarkowanie prosty".

SNMP nie nalezy réwniez do najbardziej efektywnych - kazdy komunikat jest
opatrzony numerem wersji SNMP i zawiera wiele deskryptorow, dodatkowo
identyfikatory zmiennych przesytane sg w postaci ciggdw znakow. Wszystko to wigze
sie z koniecznoscig transmisji sporych ilosci niekoniecznie potrzebnych danych.

Stabosé w kwestiach zwigzanych z bezpieczenstwem (wersje pierwsza i druga). Jedyne
zabezpieczenie w tym protokole, tzw. community string bedacy de facto hastem, jest
wysytany poprzez sie¢ w postaci niezaszyfrowanej. Pozwala to na jego podstuchanie
przy uzyciu programow typu sniffer.

SNMPv3 znaczaco poprawia bezpieczenstwo protokotu poprzez wprowadzenie bardziej
zaawansowanych metod uwierzytelniania



Protokot SNMP — podsumowanie

Mimo wszystko jednak SNMP dowiodt przez lata swej skutecznosci, co usuwa jego
niedostatki na dalszy plan. O ile proste narzedzia sieciowe, takie jak ping, rsh i netstat
czy okresowe sprawdzanie urzgdzen telnetem mogg dostarczyc spore;j ilosci
informac;ji o stanie sieci, o tyle SNMP pozostaje jedyng efektywng metodg zarzadzania
duzymi sieciami.

Biorgc pod uwage powszechnosc protokotu i wzajemng zgodnos¢ oprogramowania i
urzadzen, SNMP raczej nie ma alternatywy - dotyczy to znacznej czesci funkcji

zarzgdzania sieciami.






