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Prawa i uprawnienia Prawa i uprawnienia 
uużżytkownikytkownikóóww

W systemie Windows poszczegW systemie Windows poszczegóólnym lnym 
grupom i ugrupom i użżytkownikom moytkownikom możżna przydzielina przydzielićć
uprawnienia. Uprawnienia dotyczuprawnienia. Uprawnienia dotycząą
programowych zasobprogramowych zasobóów komputera. w komputera. 
PrzydzielaPrzydzielaćć uprawnienia mouprawnienia możżna rna róówniewnieżż
do udostdo udostęępnionych zasobpnionych zasobóów sprzw sprzęętowych, towych, 
takich jak drukarka.takich jak drukarka.



Prawa uPrawa użżytkownikaytkownika

 Prawa uPrawa użżytkownika okreytkownika okreśślajlająą czynnoczynnośści, ci, 
jakie ten ujakie ten użżytkownik moytkownik możże wykonae wykonaćć w w 
systemie.Wsystemie.W systemach, w ktsystemach, w któórych jest rych jest 
tylko jeden utylko jeden użżytkownik (administrator) ytkownik (administrator) 
posiada on wszystkie moposiada on wszystkie możżliwe prawa. liwe prawa. 
JeJeżżeli w systemie jest wielu ueli w systemie jest wielu użżytkownikytkownikóów, w, 
administrator moadministrator możże przydzielae przydzielaćć im prawa im prawa 
w zalew zależżnonośści od potrzeb, oraz rci od potrzeb, oraz róól, jakie l, jakie 
bbęęddąą pepełłninićć.  .  



Prawa uPrawa użżytkownikaytkownika

 Informacje o posiadanych prawach grup i Informacje o posiadanych prawach grup i 
uużżytkownikytkownikóów mow możżna sprawdzina sprawdzićć i i 
modyfikowamodyfikowaćć w oknie w oknie Zasady Zasady 
zabezpieczezabezpieczeńń lokalnych. lokalnych. W opcji W opcji 
Przypisywanie praw uPrzypisywanie praw użżytkownika ytkownika w w 
prawym panelu wyprawym panelu wyśświetlana jest lista praw wietlana jest lista praw 
oraz informacje o grupach i uoraz informacje o grupach i użżytkownikach ytkownikach 
posiadajposiadająących dane prawo.cych dane prawo.



Uprawnienia Uprawnienia –– przykprzykłładad
System operacyjny – Windows XP Professional



Uprawnienia Uprawnienia –– przykprzykłładad







1. Tworzymy nową konsolę MMC



2. Dodajemy przystawkę – Edytor obiektów zasad grupy



2. Dodajemy przystawkę – Edytor obiektów zasad grupy



2. Dodajemy przystawkę – Edytor obiektów zasad grupy



3. Usuwamy Uruchom z menu Start 



3. Usuwamy Uruchom z menu Start 



4. Zabronienie dostępu do Panelu sterowania



4. Zabronienie dostępu do Panelu sterowania



5. Zapisujemy konsolę MMC na Pulpicie, po czym należy      
się wylogować i zalogować ponownie jako administrator.





WhatWhat 's 's happenedhappened ??

O.M.G
W.T.F ?



PRZED PO



…… but but whywhy ? ? 



I know !!!



It was Jarek !!!



…… no no idiotidiot, , thisthis timetime itit
wasnwasn’’tt his his faultfault..



But But whywhy ??

 Dzieje siDzieje sięę tak dlatego, poniewatak dlatego, ponieważż
domydomyśślnie wszystkie nalnie wszystkie nałłoożżone zasady sone zasady sąą
konfigurowane dla wszystkich kont konfigurowane dla wszystkich kont 
lokalnych (taklokalnych (takżże dla administratore dla administratoróów). w). 





I know !!!



We need a good
hacker





…… do we ?do we ?

6. Zanim b6. Zanim bęędziemy kontynuowadziemy kontynuowaćć pracpracęę na na 
koncie administratora, nalekoncie administratora, należży zalogoway zalogowaćć
sisięę na wszystkie konta lokalne, tak aby na wszystkie konta lokalne, tak aby 
system odczytasystem odczytałł nasze nowe zasady i nasze nowe zasady i 
zastosowazastosowałł je.je.





7. Wracamy na konto administratora. Z racji faktu iż nie 
mamy dostępu do Panelu sterowania wykorzystujemy 
opcję folderów:





 NastNastęępnie w drzewie katalogpnie w drzewie katalogóów musimy w musimy 
nawigowanawigowaćć do folderu do folderu 
Windows Windows --> System32 > System32 --> > GroupPolicyGroupPolicy --> > 
UserUser --> > Registry.polRegistry.pol..
To wTo włłaaśśnie w tym pliku Edytor Obiektnie w tym pliku Edytor Obiektóów w 
Zasad Grupy zapisuje wszystkie zmiany, Zasad Grupy zapisuje wszystkie zmiany, 
ktktóóre naniere nanieśśliliśśmy wczemy wcześśniej.niej.



WaWażżne !!!ne !!!

 Przed dalszPrzed dalsząą modyfikacjmodyfikacjąą nalenależży zrobiy zrobićć
sobie zapasowsobie zapasowąą kopikopięę pliku pliku Registry.polRegistry.pol..



8. Wracamy do naszej konsoli MMC, którą
wcześniej zapisaliśmy na Pulpicie i …



… wyłączamy wszystkie te ustawienia, które wcześniej 
ustawiliśmy jak włączone:



… wyłączamy wszystkie te ustawienia, które wcześniej 
ustawiliśmy jak włączone:



… wyłączamy wszystkie te ustawienia, które wcześniej 
ustawiliśmy jak włączone:



… wyłączamy wszystkie te ustawienia, które wcześniej 
ustawiliśmy jak włączone:



 Po tej operacji zamykamy konsole MMC, Po tej operacji zamykamy konsole MMC, 
wracamy do pliku wracamy do pliku Registry.polRegistry.pol i i 
nadpisujemy oryginalny plik, ktnadpisujemy oryginalny plik, któóry przed ry przed 
chwilchwiląą sisięę zapisazapisałł, nasz, nasząą kopikopiąą zapasowzapasowąą. . 
Czyli kopiujemy naszCzyli kopiujemy nasząą kopikopięę do katalogu do katalogu 
UserUser. . 

10. Otwieramy menu start i 10. Otwieramy menu start i ……



10. … i widzimy, że polecenie Uruchom i Panele 
sterowania już się pojawiły. 



It’s alive !!!



 Zaleca siZaleca sięę jednak ponowne przelogowanie jednak ponowne przelogowanie 
na konto Administratora.na konto Administratora.

11. Je11. Jeśśli wszystko li wszystko „„gragra”” logujemy silogujemy sięę na na 
konto Ukonto Użżytkownika z ograniczeniami i ytkownika z ograniczeniami i 
sprawdzamy sprawdzamy ……







I know !!!





Panu już dziękujemy



 NaleNależży zwyczajnie usuny zwyczajnie usunąćąć plik plik 
Registry.polRegistry.pol, , uruchomiuruchomićć ponownie ponownie 
komputer, a nastkomputer, a nastęępnie dokonapnie dokonaćć
jakiejkolwiek zmian w Edytorze Zasad jakiejkolwiek zmian w Edytorze Zasad 
Grupy tak, aby ten plik zostaGrupy tak, aby ten plik zostałł odtworzony odtworzony 
przez system na nowo.  przez system na nowo.  


