Prawa dosgpu do plikow i katalogow.

Prawa dostepu dzielg sie na trzy kategorie:

odczytu "r* (ang. read)

zapisu "w" (ang. write)

wykonywania "X" (ang. execute)

Przez prawo odczytu rozumie¢ nalezy mozliwos¢ odczytania zawartosci pliku (co w przypadku katalogu
oznacza mozliwo$é odczytania listy plikéw znajdujacych sie w tym katalogu).

Prawo zapisu pozwala na dokonanie modyfikacji pliku (w tym dopisanie, zmiana lub usuniecie
zawartosci pliku. Przy czym usunigcie zawartosci pliku nie jest tozsame z fizycznym usunieciem pliku).
Dla katalogéw to prawo oznacza mozliwo$¢ tworzenia nowych i usuwania istniejacych plikow w
katalogu.

Prawo wykonywania pliku pozwala na uruchomienie pliku wykonalnego, a w przypadku katalogu
oznacza prawo dostepu do plikéw wewnatrz katalogu.

Minimalne prawa wymagane do wykonania operacji na pliku/katalogu przedstawione sg w ponizszej
tabeli:

przegladanie zawartosci katalogu - r--

utworzenie pliku W-
skasowanie pliku - SW-
zmiana nazwy W-
zmiana danego katalogu na biezacy --- --X
czytanie pliku r-- X
zapis do pliku -W- X
wykonanie pliku --X --X

Prawa dostepu ustalane sg osobno dla wtasciciela pliku, dla grupy wtasciciela oraz dla wszystkich
pozostatych uzytkownikéw. Przy okreslaniu praw dostepu do pliku grupuje sie trojkami prawa "r*, "w" i
"X". Zatem efektywne prawa dostepu do pliku oznaczone jako:

MWXIW----

Oznaczaja:

petne prawa (odczyt, zapis/modyfikacja i wykonanie) dla wiasciciela pliku,

odczyt i zapis/modyfikacja dla grupy wtasciciela pliku,

pozostali uzytkownicy nie posiadajg zadnych praw do pliku.

Wszystkie prawa dostepu zapisa¢ réwniez mozna w sposéb numeryczny. Kazde prawo ma swojg
wage liczbowa. Sumujac poszczegdlne wagi otrzymaé mozna sumaryczne prawo dostepu. Wagi
liczbowe poszczegdinych praw:

odczyt (r) - 4

zapis (w) - 2

wykonywanie (x) - 1

Prawa w postaci liczbowej podaje sie jako liczbe trzycyfrowa. Pierwsza cyfra oznacza prawa dostepu
dla uzytkownika, druga dla grupy uzytkownika, a ostatnia - dla wszystkich pozostatych uzytkownikéw.
Zatem poprzedni przyktad rwxrw---- mozna zapisac¢ liczbowo jako 760, poniewaz:

prawa whasciciela: rwx =>4 +2+1=7

prawa grupy: rw-=>4+2+0=6

prawa pozostatych: ---=>0+0+0=0

Zestawiajgc poszczegdlne cyfry otrzymujemy 760.

Do modyfikacji praw dostepu stuzy polecenie chmod. W najprostszej postaci polecenie to mozna
wywotac¢ w sktadni:

chmod PRAWA_LICZBOWO PLIK(l)

gdzie:

PRAWA_LICZBOWO oznacza liczbowy zapis praw

PLIK(]) to lista jednego lub wigcej plikdw podlegajacych modyfikaciji.

Postugiwanie sig liczbowym formatem zapisu praw jest dosy¢ trudne, szczegdlnie dla poczatkujacych
uzytkownikéw Linuxa, poniewaz wymaga przeliczania warto$ci oraz znajomosci wag poszczegdélnych
praw. Dlatego tez chmod udostepnia znacznie wygodniejszy sposéb modyfikacji praw dostepu - tzw.
format symboliczny. W formacie tym poszczegdine prawa reprezentowane sg przez odpowiadajace im
symbole - "r", "w" oraz "X", natomiast podmiot praw okreslany jest nastepujacymi literami:

"u" whasciciel pliku (ang. user),

"g" grupa wiasciciela (ang. group),

"0" pozostali uzytkownicy (ang. others),

"a" wszyscy powyzsi.

Operacja na prawach opisana jest odpowiednimi symbolami. Dodanie praw oznaczane jest przez "+",
zmniejszenie praw symbolizowane jest przez "-", natomiast nadanie praw zgodnie ze wzorcem
oznaczane jest przez "=".

Format symboliczny sktada sie z oznaczenia podmiotu praw, operacji oraz samych praw.

Przyktady:

chmod a+r plik

Dodanie wszystkim uzytkownikom prawa odczytu pliku

chmod u+w plik

Dodanie wiascicielowi prawa zapisu do pliku

chmod g-w plik

Zdjecie prawa zapisu pliku przez grupe.

W notacji symbolicznej zaréwno prawa jak i podmioty mozna taczy¢ w grupy:

chmod a=rx plik

Nadanie plikowi praw r-xr-xr-x

chmod ug+w plik

Dodanie whascicielowi pliku i grupie praw zapisu do pliku

chmod a-rwx plik

Zdjecie wszystkich praw z pliku

Dodatkowo taczy¢ mozna kilka notacji symbolicznych, oddzielajac je przecinkami:

chmod u+rwx,g=r plik

Dodanie wiascicielowi pelnych praw (tozsame z a=rwx) oraz udzielenie praw wytacznie dla odczytu dla
grupy. Prawa dla pozostatych uzytkownikéw nie ulegng zmianie.

chmod u=rwx,g=rx,0=x plik

Nadanie praw 751.

Prawa dostepu do pliku modyfikowa¢ moze tylko whasciciel pliku badz uzytkownik root. Dzigki temu
uzytkownik root ma petny dostep do wszystkich zasob6éw systemu.



