Mechanizmy lokalnej kontroli dostepu (ACL)

1. Wprowadzenie

Mechanizm POSIX ACL zostat opracowany, aby rozszerzy¢ standardowy mechanizm
uprawnien, ktéry kontroluje dostep do pliku (lub katalogu) dla wtasciciela, grupy oraz innych
uzytkownikéw w systemach Linux/Unix. Rozszerzenie dotyczy mozliwosci definiowania
uprawnien dla wskazanych uzytkownikéw i/lub grup. W przypadku minimal ACL, dostepnych
domyslnie w systemie Unix/Linux, uprawnienia ograniczajg sie do prawa odczytu (read), zapisu
(write) i wykonywania/przeszukiwania (execute).

Uzywanie ACL jest mozliwe w wielu rodzajach systemoéw plikéw w systemie operacyjnym Linux,
np.: ext2, ext3, reiserfs, nfs.

Mechanizm ACL jest rowniez wspierany w systemach firmy Microsoft. Jednak nie zachowujg
one petnej zgodnosci ze standardem POSIX i opierajg sie jedynie o system plikéw NTFS.

Celem ¢wiczenia jest przyjrzenie sie mozliwosciom lokalnej kontroli dostepu w systemach Linux
oraz Windows.

2. Lokalna Kontrola Dostepu w systemie Linux
Algorytm sprawdzania uprawnien dostepu

Standard POSIX ACL oferuje mozliwo$¢ maskowania uprawnien poprzez pole maski.
Efektywnie uprawnienia do pliku sg sumg bitowg uprawnien uzytkownika/grupy i maski.

Kolejne kroki algorytmu sprawdzenia uprawnien dostepu:
» jesli uzytkownik jest wtascicielem pliku — dopusé,

« jezeli uzytkownik jest na liscie nazwanych uzytkownikéw i ma odpowiednie
efektywne uprawnienia — dopus¢,

« jezeli jedna z grup uzytkownika jest grupg wiasciciela i posiada odpowiednia
efektywne prawa — dopusc,

« jezeli jedna z grup uzytkownika wystepuje jako grupa nazwana i posiada
odpowiednie efektywne prawa — dopus¢,

« jezeli jedna z grup uzytkownika jest grupg wiasciciela lub nalezy do grup
nazwanych, ale nie posiada dostatecznych efektywnych uprawnien — dostep jest
zabroniony,

« nastepnie uprawnienia innych (others) okreslajg mozliwos¢ dostepu.

Polecenia

Dostepne sg dwa polecenia, jedno stuzy do odczytu rozszerzonych praw, drugie do ich
ustawiania:

« getfacl

« setfacl



1. Polecenie getfacl
Program wypisuje rozszerzone uprawnienia do plikéw i katalogéw.

% 1ls -1
-rw-r--r-- 1 user group 1000 2004-10-01 09:00 plik.txt

% getfacl plik.txt
# file: plik.txt

# owner: user

# group: group
user::rw-
group::r—-
other::r--

% getfacl plik.txt --omit-header
user: :rw-

group: :r—-

other::r--

2. Polecenie setfacl
Polecenie pozwala zmieni¢, dodac lub usuna¢ uprawnienia z rozszerzonych uprawnien.

Dodanie uprawnieh:

% setfacl -m user:kowalski:rwx plik.txt
% getfacl plik.txt --omit-header

user: :rw-

user:kowalski:rwx

group::r--
mask: :rwx
other::r—-

Zmiana uprawnien:

% setfacl -m u:kowalski:r plik.txt
% getfacl plik.txt --omit-header
user: :rw-

user:kowalski:r

group::r—-
mask: :rwx
other::r—-

Usuniecie uprawnien:

% setfacl -x u:kowalski plik.txt
% getfacl plik.txt --omit-header
user: :rw-

group::r--
mask::r—-
other::r—-




Uprawnienia domys$ine dotyczg tylko katalogéw i umozliwiajg automatyczne nadawanie
rozszerzonych uprawnien do nowotworzonych plikéw/katalogéw w katalogu, ktéremu nadaliSmy
uprawnienia domysine.

Dodanie uprawnieh domysinych:

% setfacl -d -m group:students:wx katalog
% getfacl katalog --omit-header

user: :rwx

group::r-x

other::r-x

default:user: :rwx

default:group::r-x
default:group:students:-wx
default:mask: :rwx

default:other::r-x

Modyfikacja i usuwanie domyslnych uprawnien jest analogiczne.

Mozliwos$¢ ustawiania pola maski jest mozliwa poprzez nastepujace polecenie:

% setfacl -m mask::rwx plik.txt I

Istniejg jeszcze opcje pozwalajgce catkowicie skasowac rozszerzone uprawnienia (-b)
oraz domysine uprawnienia (-k).



3. Lokalna Kontrola Dostepu w systemie Windows XP

System plikow NTFS umozliwia zwigzanie z kazdym zasobem plikowym (w tym: katalogiem) list
kontroli dostepu ACL (Access Control List). Dostep do prostych ustawien ACL pliku (katalogu)
jest mozliwy z poziomu np. Eksploratora Windows w opcji Whasciwosci (menu Plik lub
kontekstowe).
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4. Zadania

Stworzy¢ katalog z prawami 0750 i zobaczy¢ liste rozszerzonych praw do tego
katalogu.

Doda¢ uprawnienia do zapisu i przeszukiwania do powyzszego katalogu koledze
siedzacemu przy sasiednim komputerze.

Sprawdz czy mozesz zapisac jaki$ plik do katalogu kolegi. Jesli nie — sprawdz
przyczyne.

Wykona¢ chmod g-w <katalog>, nastepnie sprawdzi¢ czy kolega moze stworzy¢ plik
w tym katalogu. Sprawdzi¢ rozszerzone uprawnienia dla tego katalogu.

Wykonac¢ chmod g+w <katalog> i ponownie wykonac¢ punkt poprzedni.

Nada¢ katalogowi uprawnienia domysine. Stworzy¢ w katalogu kolegi plik, katalog.
Sprawdzi¢ rozszerzone uprawniania nowo utworzonego pliku i katalogu.

Utworzy¢ nowy katalog ~/public z uprawnieniami “wx” dla grupy “students” oraz
“rwx” dla grupy “staff”. Doda¢ domysine uprawnienia dla samego siebie.

Utworzy¢ w katalogu Moje dokumenty plik Test.txt. Dla tego pliku wykonaé
nastepujace operacje:

» korzystajac z prostych ACL nada¢ uprawnienia do odczytu dla uzytkownika
scott

« sprawdzi¢ rozszerzone ACL dla tego uzytkownika

» sprawdzi¢ jakie czynne uprawnienia posiada ten uzytkownik
Nastepnie dla pliku Test.txt:

» sprawdzi¢ jakie czynne uprawnienia posiada uzytkownik go$¢

» korzystajgc z prostych ACL odebra¢ uprawnienia do zapisu uzytkownikowi
gosc

» sprawdzi¢ rozszerzone ACL dla tego uzytkownika
» sprawdzi¢ jakie czynne uprawnienia posiada ten uzytkownik

Sprawdzi¢ czy dla obu tych uzytkownikéw, rzeczywiscie moga oni skorzysta¢ z
odpowiednich praw dostepu do analizowanego pliku. Co nalezy dodatkowo zrobic,
aby dostep ten byt mozliwy?

5. Problemy do dyskusji

Poréwnac¢ mechanizmy ACL systemu Linux i Windows.
Jakie sg wady, zalety poszczeg6lnych mechanizméw ACL?
Czy warto wykorzystywac bardziej zaawansowane funkcje mechanizméw ACL?

Czy istnieje lepszy mechanizm ACL niz przedstawione powyzej, jakie?
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