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Some kind of motivation ? ;-)

|

Your grandma can do it.
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Uzytkownicy i grupy w Linuksie

Poniewaz Linux jest systemem przeznaczonym gtéwnie do pracy w
sieciach, zastosowano w nim konieczny podziat na uzytkownikdw i
grupy. Pierwszym i najwazniejszym uzytkownikiem w systemie jest
root. Posiada on nieograniczone uprawnienia w systemie.
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Root or God - what's a difference?
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Root or God - what's a difference?

Konto administratora tworzone jest podczas instalacji systemu.

Tworzenie innych kont nie jest wymagane, ale mocno zalecane.
Istnieje przekonanie, ze nie powinno si¢ przesiadywaé caty czas na
koncie roota, gdyz ma to powazne znaczenie dla bezpieczenstwa
systemu (zaréwno wewnetrznego, jak i zewnetrznego). Powinno
by¢ uzywane wytacznie do zadan wymagajacych maksymalnych
uprawnien (administracja systemem).
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Root or God - what's a difference?

Wazne !

Zatem nawet jesli do Twojego komputera dostep masz tylko Ty to

i tak powiniene$ utworzy¢ konto dla zwyktego uzytkownika - dla
siebie.
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Grupy w Linuksie

Tworzone s3 dla uzytkownikéw charakteryzujacych sie dang cecha.
Dzieki grupom mozliwe jest ustalenie uprawnien dla wiekszego
grona uzytkownikow jednoczesnie - nie zas$ kazdemu indywidualnie.
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Pliki uzytkownikéw i grup

W Linuksie istnieja trzy standardowe pliki odnoszace sie kolejno do
uzytkownikéw, grup i haset.

m Pierwszy z nich to /etc/passwd. Kiedys$ przechowywano w
nim hasta (ang. password), teraz umieszcza sie tam informacje
m.in. o uzytkownikach. Dane przechowywane s3 w postaci
rekordéw. Ponizej znajduje sie format wpisu:
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Pliki uzytkownikéw i grup

uzytkownik:hasto:nr_id:nr_gid:nazwa_grupy:
/home/uzytkownik: /bin/bash

Pierwsza jest nazwa uzytkownika, pdzniej znajduje sie pole dla
hasta (zwykle jest tam tylko x). Nastepny jest numer id
uzytkownika i numer id grupy (identyfikator w systemie). Nastepnie
katalog domowy uzytkownika (zwykle
/home/nazwa_uzytkownika), a na koncu $ciezka do interpretera
polecen (w tym wypadku powtoka bash - z angielska: wali¢ - w
klawisze oczywiscie).
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Pliki uzytkownikéw i grup

m Plik odnoszacy sie do grup to /etc/group - znajduja sie w
nim informacje o grupach w nastepujacym formacie:

nazwa_grupy:hasto:id_grupy:uzytkownil,uzytkownik?2

Hasto odnosi sie oczywiscie do grupy (nie do uzytkownikéw).
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Pliki uzytkownikéw i grup

m Ostatnim plikiem, ktérego wnetrze nalezy oméwié to
/etc/shadow - gdzie przechowywane s3 m.in. zaszyfrowane
hasta. A oto i format zapisywania rekordéw:

uzytkownik:zaszyfrowane_hasfo:d_1:d_2:d_3:d_4:d_5:d_6:
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Tworzenie uzytkownikéw i grup

Linux posiada kilka narzedzi, ktére pozwola nam stworzy¢ nowego
uzytkownika lub grupe.

m Tworzenie uzytkownika:
Jako root wpisujemy nazwe uzytkownika adduser lub useradd
Nastepnie zostaniesz poproszony o nazwe nowego
uzytkownika, hasto oraz inne dane, ktére nie s3 juz niezbedne.

m Aby skasowa¢ uzytkownika wpisujemy deluser a nastepnie
podaj nazwe.
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Tworzenie uzytkownikéw i grup
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*tionary word
Retype new UNIX
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Tworzenie uzytkownikéw i grup

m Aby utworzyé nowa grupe wpisujemy addgroup, a nastepnie
podajemy nazwe grupy.

m Aby skasowaé grupe wpisujemy delgroup i podaj nazwe.

Zaréwno w jednym i w drugim przypadku niezbedne informacje (.
id, katalogi) tworzone sa automatycznie.
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Logowanie

Logowanie

Proces uwierzytelniania i autoryzacji uzytkownika komputera,
polegajacy na podaniu identyfikatora uzytkownika ((ang.)
username) i hasta uwierzytelniajacego ((ang.) password) w celu
uzyskania dostepu oraz Scisle okreslonych uprawnien do korzystania
z okreslonego systemu informatycznego, systemu komputerowego,
komputera czy sieci komputerowe;.

Arch Linux 2.6.32-ARCH (myhost) (ttyl)

yhost login: root
assword: _
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Uwierzytelnianie

Uwierzytelnianie

Proces polegajacy na zweryfikowaniu wiarygodno$ci uzytkownika
prébujacego zarejestrowal sie w danym systemie.

W systemie zwykle istnieje tylko jeden uzytkownik o okreslonej
nazwie. Jesli system twierdzi, ze hasto odpowiada nazwie
uzytkownika (dany uzytkownik istnieje w systemie i osoba
wprowadza wiasciwe hasto), uzytkownik otrzymuje prawo dostepu.
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Autoryzacja

Autoryzacja (kontrola dostepu / upowaznienie)

To proces pozwalajacy decydowaé, do jakich zasobéw moze dany
uzytkownik uzyskaé dostep i jakie operacje moze wykonaé.

Autoryzacja jest $cisle zwigzana z przydziatem uprawnien dla
poszczegdlnych uzytkownikéw. Po zakonczeniu pracy nastepuje
proces wylogowania.
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System uwierzytelnienia (Linux PAM)

System PAM (and. Pluggable Authentication Modules for Linux)

Gtéwnym celem Linux-PAM jest dostarczenie bibliotek
pozwalajacych na uwierzytelnienie uzytkownika programom
(ustugom), ktére tego potrzebuja.

Innymi stowy, mozliwe jest przetaczanie pomiedzy réznymi
mechanizmami uwierzytelniania bez koniecznosci ponowne;j
kompilacji aplikacji, a tym bardziej bez ponownego jej
programowania.
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System uwierzytelnienia (Linux PAM)

Elastyczno$¢ Linux-PAM polega na tym, ze administrator ma
wybdr sposobu uwierzytelniania uzytkownikéw dla danej aplikacji.
Moze ustawi¢ dla kazdej aplikacji korzystajacej z Linux-PAM inny
mechanizm autoryzacji, poczynajac od trywialnej autoryzacji
poprzez hasto, a konczac na autoryzacji poprzez gtos, linie
papilarne, jednorazowe hasto lub cokolwiek innego, co zostanie
wymyslone.
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System uwierzytelnienia (Linux PAM) - architektura

Aplikacje wymagajace uwierzytelnienia

login SSH FTP

passwd LDAP SmartCard

Mechanizmy uwierzytelnienia
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