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Pierwszy wirus

Pierwszy wirus komputerowy zostat napisany przez
amerykanskiego informatyka Roberta Morrisa jr. trafit on do
internetu 23 lata temu. Za napisanie wirusa zostat ukarany
pracami spotecznymi oraz spora grzywna.




Definicja wirusa (1)

Wirusy komputerowe

To programy tworzone specjalnie do zaktécenia pracy
komputera. Rejestruja, uszkadzaja lub usuwaja dane,
rozprzestrzeniaja sie do innych komputeréw, czesto w celu
spowolnienia pracy systemu.




Definicja wirusa (2)

Wirus komputerowy

Jest to kod stworzony w celu jego samopowielania. Tak, aby
rozprzestrzeniac sie na kolejne komputery. Wirusy moga
powodowac¢ uszkodzenie systemu, a nawet sprzetu
komputerowego. Wirusy komputerowe s3 bardzo podobne pod
wzgledem dziatania do swoich biologicznych odpowiednikéw.
Ich obecnos$¢ wcale nie musi byé zauwazalna lub moze by¢
wrecz destrukcyjna dla naszego sprzetu.




Robak komputerowy

Robak komputerowy

Podobnie jak wirus, jest zaprojektowany w sposdb pozwalajacy
mu na samodzielne kopiowanie sie z jednego komputera na
inny, ale realizuje to automatycznie, przejmujac kontrole nad
funkcjami komputera, umozliwiajacymi przesytanie plikow lub
informacji. Robak, ktéry znajdzie sie w systemie uzytkownika,
moze sie samodzielnie rozsytac.
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Kon trojanski

Kon trojanski

Kon trojanski, najczesciej oprogramowanie pozornie
pozyteczne, powodujace w rzeczywistosci ogromne zagrozenie
dla komputera. Programy tego typu s3 tworzone, tak aby ukry¢
ich faktyczne zadanie jakim moze by¢ np.szpiegowanie naszego
komputera.




Rodzaje wiruséw komputerowych

* wirusy plikowe z ang.file virus - najstarszy rodzaj wiruséw
komputerowych, atakuja konkretne pliki np.wykonywalne
(*.bat) oraz wiele innych rozrzerzen, tak aby replikacja
wirusa byta jak najszersza. Wirusy tego typu nie s3 zbytnio
wyrafinowane, gtéwny cel to powielanie poprzez infekcje
jak najwiekszej grupy plikow. Dzieje sie to przez dopisanie
kodu wirusa do atakowanego pliku.




Rodzaje wiruséw komputerowych

* wirusy boot sektora z ang.boot sector virus - nosicielem
wirusa jest w takim przypadku sektor startowy nosnika
danych jakim moze by¢ np. dysk twardy naszego
komputera.




Rodzaje wiruséw komputerowych

* wirusy FAT - inaczej wirusy tablicy alokacji plikéw z ang.
FAT virus. Wirus FAT atakuje alokacje plikéw zmieniajac
wartos¢ pierwszej jednostki lub wielu na jednostke alokacji
kodu wirusa. Umozliwia to wczytanie kodu wirusa wczasie
tadowania programu.



Rodzaje wiruséw komputerowych

* makro wirusy - wirusy atakujace pliki programéw
biurowych takich jak MS Word.



Rodzaje wiruséw komputerowych

* wirusy polimorficzne - Dark Avenger butgarski programista
zmienit oblicze wiruséw komputerowych tworzac pierwszy
samomutujacy sie kod. Taki program zmienia swoja
strukture kodu przy kazdej infekcji. Utrudniajac prace
programu antywirusowego.




Rodzaje wiruséw komputerowych

* wirusy scamowe - catkiem nowa odmiana wiruséw
pojawiajaca sie coraz czesciej na portalach
spotecznosciowych. Uzytkownik takiego serwisu
nieSwiadomy zagrozenia jest wabiony réznego rodzaju
~niesamowitymi” zdjeciami, filmami itp. materiatami
bedacymi zazwyczaj ukrytymi linkami do zewnetrznych
stron, na ktérych ztodliwy kod jest instalowany na naszym
komputerze.




Rodzaje wiruséw komputerowych

* wirusy komérkowe (mobilne) - Wraz ze wzrostem
popularnosci mobilnej technologii twércy wiruséw zaczeli
szuka¢ nowych mozliwosci tworzenia wiruséw na platformy
przenosne: smartphony, tablety itp. Zagrozenia tego typu
sq bardzo niebezpieczne poniewaz w urzadzeniach tego
typu zazwyczaj przechowujemy nasze prywatne dane,
facznie z dostepem mobilnym do banku. Dlatego nie
zaleca sie wchodzi¢ na tym samym mobilnym gadzecie na
strone swojego banku jezeli hasta jednorazowe do realizacji
operacji bankowych przychodza na to samo urzadzenie, z
ktérego aktualnie korzystamy.




Rozprzestrzenianie sie wiruséw

Wirus komputerowy przenosi sie poprzez pliki, co wymaga
obecnosci systemu plikéw, lub przez bezposredni zapis w
wybranym sektorze badz jednostce alokacji zewnetrznego
nos$nika danych np. dysku twardego, dyskietki lub pendrive'a.
Proces replikacji wirusa komputerowego polega na odpowiedniej
modyfikacji zawartosci pliku, sektora lub jednostki alokacji.



Objawy zainfekowania komputera wirusem

Oto kilka podstawowych objawéw wskazujacych na mozliwosci

zainfekowanego systemu:

komputer pracuje znacznie wolniej,
czesto przestaje reagowad lub sie zawiesza,
co kilka minut przestaje dziata¢ i uruchamia sie ponownie,

samodzielnie uruchamia sie ponownie, po czym nie dziata
w normalny sposéb,

aplikacje nie dziataja prawidtowo,

dyski lub napedy s3 niedostepne,

drukowanie nie dziata prawidfowo,

wysSwietlane s3 niespotykane komunikaty o btedach,

menu i okna dialogowe s3 znieksztatcone.



Ochrona przed wirusami (1)

Ze wzgledu na to, ze zadna metoda nie gwarantuje
stuprocentowego bezpieczenstwa istotne jest regularne
tworzenie kopii zapasowej waznych dla nas plikéw, przed
wystapieniem wirusa lub innych probleméw. Mozna jednak
zwiekszy¢ bezpieczenstwo komputera i ograniczy¢ mozliwosé
infekcji poprzez regularne aktualizowanie oprogramowania,
utrzymywanie subskrypcji aktualnego oprogramowania
antywirusowego i przestrzeganie nastepujacych zasad:



Ochrona przed wirusami (2)

Regularne aktualizowanie oprogramowania komputerowego
za pomoca najnowszych aktualizacji (Service Pack).

Uzywanie zapory internetowe;.

Wykupienie subskrypcji oprogramowania antywirusowego
znanego producenta i aktualnie je aktualizuj.

Nie otwieranie zatacznikéw e-mail od nieznanych oséb.
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